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MO PAU
1. Sw cén thiét cia D& an tdt nghiép
V6i sy phat trién nhanh chéng ciia cong nghé va nhu cau ngay cang ting vé hé
thng dién an toan, hiéu qua, cac giai phap giam st va quan 1y ning luong théng minh
dang tro thanh xu hudng tat yéu. Trong bdi canh do6, hé thong SCADA (Supervisory
Control and Data Acquisition) dd khang dinh vai trd quan trong trong viéc giam sat,
diéu khién va quan 1y cac thong sb dién nang trong nhiéu linh vuec, tir cong nghiép, ning
lugng tai tao, dén cac toa nha va co sd ha téng l6n. Pac biét, trong linh vyc phan phéi
va van hanh hé thdng dién, viéc tich hop cac giai phap giam sat thong minh dya trén

SCADA ngay cang dugc ch trong.

Hé théng SCADA SICAM A8000 + FCM, véi kha ning thu thap va hién thi dir
li€u truc tiép tai noi lép dat, da dugc ing dung trong nhiéu dy 4n quan trong. Tuy nhién,
hé théng hién tai con ton tai mot sb han ché, dang chu y la viéc thiéu cac giai phap giam
sat tir xa va du doan su cb. Didu nay khong chi giy kho khin trong van hanh ma con

lam tang nguy co gian doan dich vu va chi phi bao tri.

Bén canh d6, nhu ciu giam sat, chuin doan va du bao trang thai cua cac hé théng
dién hién dai da tr¢ thanh yéu cAu cép thiét. Cac thong sb dién nang nhu dong dién, dién
ap, nhiét d6 va cong suat khong chi can duoc ghi nhan chinh xac ma con phai dugc
phan tich dé dua ra canh bao kip thoi nham ngin ngira cac sy ¢d tiém an. Viée ing dung
cac cong nghé tién tién nhu tri tu¢ nhan tao (AI), hoc may (Machine Learning), va cac
giao thirc truyén thong hién dai hira hen mang lai nhirng buéc dot pha trong viéc giam

sat va quan 1y hé théng dién.

Tt nhitng nhu cu thuc té va thach thuc trén, viéc nghién clru va thiét ké mot hé
thong giam sat va chuin doan tir xa cho SCADA SICAM A8000 + FCM I can thiét.
Hé théng nay khong chi gitp t6i wu hoa viée giam sat va van hanh, ma con dam bao do
tin cdy va an toan cao hon cho hé théng dién. Bing cach két hop gitra thu thap dir liéu,
phan tich trang thai va dua ra canh bao, hé thdng méi c6 thé giam thiéu riii ro su ¢, tiét

kiém chi phi va nang cao hi¢u qua van hanh.

Nghién ctru nay khong chi déng gdp vao su phat trién ctia nganh cong nghiép dién

ma con tao tién dé cho cac tmg dung dao tao, huéng din va phat trién giai phap ning
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luong thong minh trong tuong lai. Viéc trién khai mot hé thong giam sat va chuan doan
hién dai 1a mét budc quan trong dé dam béo su phat trién bén virng cua cac hé théng
nang luong trong thoi dai cong nghé 4.0.

Trong Pé an tot nghiép s& trinh bay vé “MO HINH GIAM SAT VA CHUAN
DOAN HE THONG DIEN SU DUNG SCADA SCIAM” pin trén co sé két qua thuc
nghiém tai hién truong.

2. Muc tiéu nghién ciru

Nghién ctru cac phuong phép giam sat, chuan doan cho hé thong dién sir dung
Scada Sciam.

3. Déi twong va pham vi nghién ciru

Déi twong: Hé thdng giam sat, chuan doan st dung SCADA SICAM

Pham vi nghién ciru: Thiét ké mo hinh gidm sat va chuan doan hé thong dién sir
dung SCADA SICAM cho dy an Khu chung cu cao tang két hop thuong mai dich vu
tai phuong Thanh My Lgi, TP Thu Drrc.

4. Phwong phap nghién ciru khoa hoc

Phuong phép tong hop tai liéu: Thu thap, phan tich cac tai liéu khoa hoc, tiéu
chuan k§ thuat, va cac nghién ciru trudc day vé SCADA SICAM va hé théng giam sat
dién.

Phuong phéap phén tich va danh gia 1y thuyét: Xac dinh cac nguyén 1y hoat dong
cua h¢ SCADA, danh gia uvu nhuoc diém cua cac cong ngh¢ hién co dé chon phuong an
t6i wu cho mo hinh nghién ciru.

Phuong phap thuc nghiém: Lip dit, thir nghiém hé thong giam sat va chuan doan
trong moi truong thuc té dé danh gia hiéu qua hoat dong, tinh chinh xac cia dit liéu thu
thap.

Phuong phap mé phong: Sir dung phan mém dé kiém tra kha ning hoat dong, t6i
wu héa hiéu suét cua hé théng SCADA trong cac diéu kién khac nhau.

Phuong phép so sanh va danh gia: So sanh cac két qua thu dugc véi cac md hinh

tuong tu nham xac dinh mtc do chinh xéc, do tin cdy cua hé théng.
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CHUONG 1: TONG QUAN VE HE THONG SCADA
1.1. Téng quan chung vé SCADA.
1.1.1. Dinh nghia.

SCADA (Supervisory Control And Data Acquisition) 1a mot hé thdng chuyén thu
thap dir liéu, giam sat va diéu khién cac quy trinh tir xa. Hé thdng nay cho phép ngudi
van hanh theo d&i va kiém soat hoat dong cua céc thiét bi thong qua may tinh va mang
truyén thong. Néi cach khac, SCADA thuong duge hiéu 14 tap hop cac hé théng may
tinh thyc hién cac chure nang sau:

+ Thu thap dir liéu tir cac thiét bi cong nghiép hoac cam bién.

+ XU ly va tinh toan trén cac dir li¢u thu thap dugc.

+ Hién thi thong tin va két qua xr Iy tir dir liéu thu thap.

+ Nhén 1énh tir ngudi diéu hanh va giri dén cac thiét bi trong nha méy.

+ Xur 1y cac 1énh diéu khién tu dong hoac thu cong mot cach kip thoi va chinh xac.

1.1.2. Chirc nang va vai tro.

Hé thdng san xuit cong nghiép thuong dugce td chire theo nhiéu cip quan 1y, trong
d6 mdi cdp c6 nhiém vu riéng vé do ludng, thu thip va giam sat tirng dbi twong cu thé.
Vi véy, hé thong SCADA ciing duoc phan chia theo ting cp, véi quy md va yéu cau
khéac nhau. Tuy nhién, SCADA & mdi cép do déu phai dam bao thuc hién cac nhi¢m vu
sau:

+ Thu thap dir liéu tir xa théng qua dudng truyén sb liéu, luu trir dir lidu trong cac
co s nhu lich st san xudt, su kién thao tac, hodc bao dong.

+ Giam sat va diéu khién hé thong san xuat dua trén dit liéu thu thap dugc.

+ Thyc hién truyén thong dir liéu trong va ngoai hé thdng, bao gém doc/ghi dit
liéu tir PLC/RTU va tra 10i cac yéu cau tir cap trén.

+ SCADA 1a sy két hop giira phan ctrng va phan mém thong qua cac phuong thic
truyén thong dé ty dong hoa viéc quan ly, giam sat, va diéu khién trong cac hé thong
cong nghiép. Xu hudng ty dong hoa 1a tit yéu trong san xuat hién dai, va viéc trién khai

hé théng SCADA gifip tranh nguy co tut hau.
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Vai tro ctia SCADA 1a khong thé pha nhan. Hé thdng nay cung cap dir liéu chinh
xé4c vé trang thai cta hé thdng, hd tro ngudi van hanh dua ra quyét dinh ding din va
hiéu qua hon. Pong thoi, SCADA giam dang ké chi phi nhan lyc va van hanh, gop phan

ha gia thanh san pham, ning cao kha ning canh tranh trén thi truong.
1.1.3. Céc \rng dung vao thue té va so sanh loi thé véi h¢ cil.

Cac h¢ théng SCADA duogc tng dung trong nhiéu linh vuc nhu dién, xe lira, nha
may nudc sach, tram xu ly nude, hang hai, v.v. Tai Viét Nam, h¢ théng SCADA nganh
dién hién nay duoc chia thanh ba cap: cip qudc gia, cAp Bic Trung Nam va cép tinh.
Khi hé thdng phirc tap hon, c6 thé c6 cap huyén. Trung tim diéu do qudc gia giam sat
cac nha may phat dién va cac tram 500kV, 220kV 16n; ba trung tam diéu do mién quan
1y cac tram 220kV va 110kV 16n; va cac trung tdm diéu d6 tinh gidm sat hé théng phan
phéi dién.

SCADA dung RTU dang dan duogc thay thé bi PLC trong hé théng diéu do dién,
dic biét ¢ cap qudc gia va mién. Viée sir dung PLC trong SCADA mang lai nhiéu loi

ich nhu:
+ Chi phi thdp hon nhiéu so véi cac hé thong cil.

+ Hé thong cii cong kénh va kho bao tri, trong khi hé SCADA dung PLC don gian

hon, d& 1ap dit, van hanh va bao dudng.

+ Céc k¥ su Viét Nam d@ tiép can va 1am cha cong nghé PLC, hd tro viée thiét ké

va nang cap.

+ Mua sam thiét bi va bao dudng dé dang hon.

+ Viéc thu thap, Iuu trlt, bdo cdo va phan tich dir li¢u trong SCADA trd nén thuan
tién hon.

+ Tuong lai, hé thong SCADA s& tré nén don gian va phd bién hon nho su phat

trién manh mée cua cac thiét bi ty dong hoa.



[ Cra hang di liu | \PC didu khién va gidm st | PC giao tiép
|
| | |
Scada phan xwang Scada phan xwdéng Scada phan xwdng
| |
PLC PLC PLC PLC PLC PLC PLC
| |
Co cAu B6 truyén L Bo truyén v Bé truyén s
chép hanh tin hiéu Cam bien tin hiéu Cam bien tin higu Gam bien

Hinh 1. 1. Cdu tric hé SCADA co ban

1.2. Két cAu ciia mot hé SCADA.

N6i mot cach don gian, hé thong SCADA gdm ba phan chinh: cac may tinh (PC)
& phong didu khién trung tdm, cic RTU (Remote Terminal Unit) hoic PLC

(Programmable Logic Controller) tai céc tram xa, va thiét bi thong tin két ndi hai phan

nay voi nhau.

Két cau phan mém cua cac PC ¢ phong di€u khién trung tdm c6 cac chic nang

tuong tu nhu phan HMI (Human-Machine Interface) trong hé théng DCS (Distributed

Control System), bao gom:

+ Hién thi thong tin

+ Diéu khién tir xa

+ Thu thap va quan ly dir licu

+ Quan ly bao dong

+ B4o c4o hé thong

Céc hé théng SCADA cii thuong chay trén nén taing DOS, VMS hoic UNIX, trong

khi cac hé thong mai hién nay chay trén nén Windows hodc Linux.




Thiét SCADA Client ActiveX | | tmg
ké giao diéu dung
dién ) 5 i 13
- HMI | [ po | [ mign | | Ken e
thi thi ‘ ‘
Thu Eﬁnh Kho chwra cac
vién ge Active X
san
€0 TCP/IP
Mo1
‘[rLFO’ng_A SCADA Server
phat trien
SCADA
Quan Iy va xur Iy dit liéu theo thot gian thuc
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Hinh 1. 2. Kién triic phan mém Client/Server ciia hé SCADA

1.2.1. SCADA Server.

SCADA Server 1a may chii trung tim trong hé théng SCADA, két ndi véi cac
RTU hodc PLC. Trong cAu tric phﬁn mém cula may chu nay, n6 c6 nhiém vu thu thap
va chia sé dir liéu voi cac may Client qua mang Ethernet, dong thoi giri ménh 1énh tir
cac Client dén cac bo diéu khién. Do d6, may Server thuong dugc cai dat cac phan mém

phat trién va thiét 1ap cau hinh truyén thong dé két nbi véi cac thiét bi tai hién truong.



1.2.2. SCADA Client.

SCADA Client bao gom cic may tinh cong nghiép duoc két ndi voi may Server
qua mang Ethernet. Cac mdy tinh nay cai dit phan mém giao dién nguoi-may (HMI),
gitip két ndi voi dir liéu ciia may Server dé hién thi thong tin hodc thuc hién diéu khién.
Céc may Client thu thap trang thai va diéu khién cac b diéu khién gian tiép thong qua
may Server. Mbi quan hé giira cac Client va Server duogc thiét 1ap béi cac ky su lap

trinh, tiy thudc vao phan mém cong nghiép sir dung trong hé théng SCADA.

1.2.3. PLC- RTU.

Hinh 1. 3. Hinh anh PLC va RTU

RTU (Remote Terminal Unit) 14 thiét bi diéu khién bang b vi xir 1y, c6 kha nang
xtr Iy cac dau vao va dau ra theo thoi gian thuc, thu thap dir liéu, bao dong va bao cio
vé SCADA Server, dong thoi thi hanh cac 1énh tir SCADA Server. Trudc ddy, cac hé
thong SCADA thuong st dung RTU, nhung hién nay, v6i sy phat trién ciia PLC
(Programmable Logic Controller), nhiéu nha tich hop hé théng wu tién st dung PLC
thay vi RTU trong thiét ké cac hé thong SCADA.

Ca RTU va PLC déu duoc két ndi véi cac /O tai cac tram. Cac dau vao tir RTU
hodc PLC cung cip thong tin vé trang thai cua hé thong cho thiét bi SCADA & phong
diéu khién trung tam. Cac thiét bi SCADA c6 thé thuc hién diéu khién bang cach thao
tac dau ra qua cac RTU hodc PLC.



8

Tom lai, RTU va PLC la thiét bi két ndi truc tiép v6i /O va trung tam diéu khién
tin hiéu trong hé théng SCADA.

1.2.4. Phin cirng ciia hé¢ SCADA.

Phén cimg ctiia hé SCADA ¢6 thé khac nhau tiy thudc vao timg nha ché tao, nhung

thudng bao gém cac thanh phan chinh sau:

+ M4y tinh PC véi cac dich vu truyén thong chudn va cac chuong trinh giao dién

dd hoa duoc thiét ké sin.

+ B didu khién logic c6 kha ning lap trinh PLC (Programmable Logic

Controller).
+ Transmitter/RTU s6 thong minh, giup thu thap va xir 1y dir liéu.

+ Card mang va hé thong cap ndi, hd trg qua trinh thu thap va diéu khién dir liéu

trong hé thong.
1.2.5. Phin mém hé SCADA

Phan mém SCADA 1a mot chuong trinh thuc hién cdc chirc nang can thiét cua hé
thong SCADA. Phan mém nay can c6 kha ning thu thap dir liéu theo thoi gian thuc va
diéu khién hé thong sao cho dap tmg cac yéu cau k§y thuat. Ngoai ra, phan mém SCADA
cling phai hd trg két ndi mang (nhu Internet hodc Ethernet) dé c6 thé chuyén bao céo

duéi cac hinh thire khac nhau, nhu bang théng ké, biéu d6 hodc db thi.

1.3. Truyén tin trong hé SCADA.
1.3.1. Cac dang truyén tin trong hé SCADA.

Hé théng truyén tin 13 mot phin quan trong khong thé thiéu trong hé théng
SCADA, anh hudng truc tiép dén tinh 6n dinh va do chinh x4c cta toan hé théng. Mot
hé truyén tin dugc chon phai dap tng céac tiéu chuan nhu téc d6 truyén dir lidu, giao
thire truyén thong, phuong thirc truyén (dong bo hodc di bd), va kha ning hoat dong
trén khoang cach dia 1y 16n. Dong thoi, hé thng truyén tin phai twong thich vai thiét bi

hién truong va may chu Server.
Mot sb thiét bi phd bién dugc str dung dé truyén dir liéu trong SCADA bao gdm:

Modem RDT (Radio Data Technology) tir Anh, v6i kha ning truyén song radio

va vo tuyen.



Thiét bi thu phat séng ctia Motorola.

Cac bo RTU va GPS.

Tuy thudc vao quy mo va pham vi cia h¢ SCADA, tung loai thiét bi s& duoc st

dung dé t6i wu hoa hiéu qua truyén thong.

Hé thong SCADA cip qudc gia va mién thuong sir dung cac RTU duoc thiét ké

dac biét cho nganh dién, tuan theo ti€u chuin IEEE va IEC, véi kha nang chéng nhiéu

dién tir. Cac RTU thong minh nay giao tiép véi trung tdm diéu do qua giao thic truyén

tin IEC-870-5-101. Ddi véi cac hé SCADA sir dung PLC, giao thirc truyén thong phd

bién 14 Profibus.

Bdng 1. 1. Bang tong két lai cdc dang truyén tin thuong ding trong hé SCADA:

Truyén tin

Kiéu truyén tin

Tiéu chuin thuwong

dung
May chu vé6i IDE hién Khéng dong bd
B ' RS-485
truong kiéu Multidrop
PLC thu thap véi IDE Khéng dong bo
‘ . . RS-485
hién truong kiéu Multidrop
May chu v6i may du DPdng bo kiéu
. Ethernet
phong DMS, EMS, DTS Multidrop
May chu véi Scada cip Khéng dong bd RS-232 + tai ba, modem
trén kiéu Singledrop hay Raito 450Hz
Scada véi cac img dung Bén tin qua bd DDE (Dynamic Data
khéc nhé Exchange)
_ . Doc/ viét thu DLL (Dynamic Link
Scada v6i cac thu vién . .
vién Library)
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Scada voi cac hé diéu Quan ly céc ctra .
. Windows
hanh sO

Song song, ndi
Scada v61 may in . RS-232, ASII
tiép

1.3.2. Truyén tin sd.

Truyén tin s6 1 viéc giri cac ban tin dudi dang ma s6 (bit, byte,...) tir noi phat dén
noi thu, dam bao truyén dit liéu chinh xac. Trong cong nghiép, truyén tin s thuong dién
ra gitra cac g dung chu (master) va slave, hodc gitra khach hang (client) va may chu

(server), cling nhu gitta cac master v4i nhau.
1.3.3. Truyén tin hién truwong.

Truyén tin hién truong dam bao may cha lién lac thuong xuyén véi PLC hodc

RTU. Quy trinh truyén thong tin gdm:
+ May chu giri cac 1énh tir bang tin dén PLC hodc RTU qua bus multidrop.
+ PLC hodc RTU thyc hién 1énh va giri lai két qua.

+ Cac lénh phé bién gém 1énh doc dir liéu tir PLC hoac RTU, hoac Iénh ghi cac

gia trj tham sd. Ban tin phan hoi thuong chuia dit lidu trang thai hodc thong bao 16i.
1.4. Nhirng yéu ciu chung vé mot hé SCADA.
Hé théng SCADA can dap tng cac yéu cau:
+ Thu thap va xir Iy dit liéu chinh xac: Pam bao thong tin tir cam bién kip thoi,
chinh xé4c va duoc luu trir dé phan tich.

+ Piéu khién tir xa va tu dong: HO tro diéu khién tir xa va tu dong hoa theo kich

ban 1ap trinh.

+ Hién thi tryc quan: Cung cip giao dién than thién, biéu d6 va bao cao thoi gian

thuec.
+ Céanh bdo va bao dong: Gui thong bado nhanh khi c6 sy ¢d, hd tro xu 1y kip thoi.

+ Kha nang két nbi va tuong thich: Ho tro giao thic pho bién, twong thich véi

nhiéu thiét bi.
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+ An toan va bado mat: Ngan chdn truy cap trai phép, ma hoa dir liéu va luu lich sir

hoat dong.
+ Tinh 6n dinh va dang tin cay: Hoat dong lién tuc, c6 co ché du phong.
+ Dé van hanh va bao tri: Giao dién don gian, hd trg chan doan va nang cép.
+ Phén tich va du bdo: Phat hi¢n xu huéng, du bao su b, ho tro quyét dinh.
+ Linh hoat va mé rong: Dé tich hgp cong nghé moi.
1.5. Nguyén 1y 1am viéc ciia hé thong SCADA.

Khi thiét bj van hanh vuot ngudng thong s6 hodc gap su c6, SCADA phat tin hiéu
canh bao qua chudng, coi hoic 1énh hién thi nhdp nhay. Diéu nay giup ky su xir Iy nhanh
chong, dua thiét bi vé trang thai binh thudng hodc kich hoat thiét bi du phong dé duy

tri hé thong 6n dinh va tiét kiém.

Céc sy kién va trang thai thiét bi duoc luu trir tu dong véi do chinh xac dén mili
gidy, hd tro truy xudt, phan tich va 14p bao cdo. Hé théng cho phép diéu khién tir xa cac
thiét bi nhu khéi dong/nging t6 may phat, diéu chinh cong suét, dong cit thiét bi, hoic

thay d6i dién 4p may bién 4p, giam nhan lyc va tién toi ty dong hoa hoan toan.
Phin mém tng dung di kém hé SCADA
Hé théng SCADA hién dai tich hop nhiéu phén mém hd trg, bao gém:
+ AGC (Automatic Generation Control): Piéu khién phat dién ty dong.
+ ED (Economic Dispatch): Diéu d6 kinh té.
+ CA (Contingency Analysis): Phan tich ché o dot bién.
+ SE (State Estimation): Danh gia trang thai.
+ DLF (Dispatch Load Flow): Tinh toan trao luu cong suét.
+ OPF (Optimal Power Flow): Téi uu hoa trao luu cong suét.
+ LF (Load Forecast): Dy bdo phu tai.
+ GP (Generation Planning): Lap ké hoach véan hanh.

Hé théng SCADA khoéng chi hd trg van hanh an toan va 6n dinh ma con t6i wu

héa hiéu qua kinh té trong quan 1y hé thdng dién.
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1.6. Ung dung SCADA trén luéi dién.

Cung v6i su phat trién ctia khoa hoc k¥ thuét, cac hé théng thong tin do luong va
diéu khién tir xa ngay cang duoc Gmg dung rong rii. Trong nha may dién, hé thong tu
dong hoa dam nhén vai trd quan trong, con tai cac tram bién ap, do 1a hé théng tu dong

hoa tram (Substation Automation System - SAS).

Tir nam 1994, voi viée xay dung hé thdng tai dién 500 kV, Trung tam Diéu d6 Hé
thong Pién (HTD) Qudc gia dwoc thanh lap, trong 36 SCADA (Supervisory Control
And Data Acquisition) dong vai tro 13 phan trung tdm. Sau d6, cac ludi dién phan phi
ciia cac cong ty Dién lyc ciing dan ap dung hé théng SCADA/EMS (Energy
Management System), mang lai trién vong van hanh hé théng dién an toan, lién tuc va

kinh té.

-/

r/uycﬂ/-/n
. _I.:.

HCMPC SCADA
Farver Ciatachy System Installation

AZJOCP Sadve

Minghge K eponard Weordios
[ctATREE 3 LR+
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SCADA, Soreer

| ';- F:r.nm-' Lax

i ek o akp

Hinh 1. 4. Anh minh hog ung dung cua bo Scada

1.6.1. Ung dung trong cong tac diéu do hé¢ thong dién Viét Nam.
Ttr nhimg ndm 1970, may tinh da dugc tng dung rong rii trong cac trung tim didu
d6 hé thdng dién 16n trén thé gidi. Ban dau, may tinh duoc st dung dé quan 1y dir licu,

thiét bj va thuc hién céac bai toan k¥ thuat roi rac, don 1é. Theo thoi gian, cac phﬁn mém
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chuyén dung phuc vu quan 1y va diéu hanh hé théng dién da ra doi, giup nang cao hiéu
qua quan ly.

Dén dau nhitng ndm 1980, hau hét cac trung tim diéu khién hé théng dién 1on da
duoc trang bi Hé thong thu thap dit liéu va giam sat diéu khién (SCADA). SCADA co

chure ndng chinh la:

+ Ty dong thu thap, xir Iy dit liéu va hién thi tin hiéu thoi gian thuc tur cac phén to

trong h¢ thong dién, nhu:
+ Tan s0, dién ap tai cac diém nut.

+ Thong s6 van hanh (cong suét tac dung, cong suat phan khang, dong dién, nhiét

do, ap luc dau,...).

+ Trang thai 1am viéc cua thiét bj nhu may phat dién, may bién 4p, duong day

dién, thiét bi dong cit.

+ Hién thi thong tin trén man hinh bang so d6, hd trg cac k¥ su diéu hanh theo doi

va kiém soat toan bo h¢ thong dién.

+ Diéu khién tir xa, gitip gidm sat va quan 1y van hanh hé théng mot cach hiéu qua

va chinh xac.

Su ra doi cua SCADA da mang lai buéde tién 16n trong viéc tu dong hoa va hién
dai hoa hé thdng diéu khién dién, gop phan dam bao sy n dinh va an toan cho hé théng
dién.

1.6.2. Nguyén li lam viéc.

Thu thap dir liéu:

+ Dit liéu tir cac tram bién ap va nha may dién dugc phan thanh ba loai chinh:

+ Dir li€u trang thai: Bao gém trang thai may cat, dao cach ly, dao tiép dia, khoa
diéu khién tir xa/tai chd, canh bao tir cic thiét bi bao vé.

+ Dit liéu tuong ty: Cong suat tac dung (MW), cong suat phan khang (MVAr),
dién 4p, dong dién, vi tri néc bién ap,...

+ Dir li¢u tich Iy theo thoi gian: Pién nang ti€u thu (kWh), nang lugong phan
khang (kVarh),...
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Quy trinh:
+ Dir liéu trang thai: Thu thap tir cac ro le trung gian qua du vao sé ciia RTU.

+ Dit liéu twong tu: Thu thap tir cudn thir cp cua may bién dong va may bién ap

qua b bién d6i (transducer), sau d6 dua vao dau vao tuong ti cia RTU.

Tai RTU, dir liéu duoc sb hoa va truyén vé trung tam diéu do qua kénh truyén

thong theo giao thirc quy dinh.

Diéu khién: Trung tam diéu d6 SCADA gri 1énh diéu khién qua kénh truyén thong
dén RTU (hodc SAS), véi cac 1énh phd bién:

+ Lénh dong/cat: Pidu khién may cit, dao cach ly, dao tiép dia (open/close).
+ Lénh ting/giam: Diéu chinh ting hodc giam (Raise/Lower).
+ Lénh dat gi4 tri: Thay ddi gia tri dat (Setpoint).

Giam sat: Dir liéu thu thap tir cac tram dugc xtr ly tai trung tam diéu khién va cung

cap cho ngudi van hanh:
Hién thi: Thong tin dwgc hién thi qua so dd, bang biéu hoic do thi xu hudng.

Canh bao: D6i voi dir lidu trang thai, khi phét hién thay d6i (may cat, dao cach ly,
canh bdo...), SCADA s& phat am thanh va hién thi thong bao dé thu hit sy cha ¥ cta
nguoi van hanh. Déi vai dit lidu do xa, gia tri nhan dugc s€ so sanh v4i1 ngudng da dinh.
Néu vi pham ngudng trén hodc dudi, hé thong s& phat canh bao ngay. Hé thong SCADA
dam bao giam sat toan dién, canh bao kip thoi va diéu khién chinh xéc, gitp van hanh
hé thng dién 6n dinh va hiéu qua.

1.6.3. Cac chirc nang SCADA.

Hé théng SCADA dugc thiét ké dé toi wu hoa quan 1y va van hanh hé théng dién
thong qua cac chirc ndng chinh. SCADA thu thap dir liéu tur céc thiét bi tai hi¢én truong,
bao gém dir liéu trang thai, dir li€u twong tu va dir li€u tich lly, sau d6 xir 1y va truyén
vé trung tAm diéu khién. Hé thong hd tro diéu khién va giam sat tir xa, cho phép thuc
hién céac 1énh nhu déng/cit thiét bi, diéu chinh thong sé van hanh, va thay dbi gia tri
dit. Giao dién ngudi-may do hoa cung cip thong tin truc quan dudi dang so do, biéu
dd, giup ngudi van hanh d& dang theo ddi va kiém soat. SCADA ciing quan 1y canh béo

va su kién theo thoi gian thuc, ghi nhan trinh ty cac su kién voi d6 chinh xac cao dé hd
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trg phan tich sy 6. Dit liéu lich st duoc luu trit va khoi phuc khi can, phuc vu cho viéc
phan tich xu hudéng, danh gia két nodi, trang thai hé théng, va dua ra cac du bao van
hanh. Hé théng tu dong tao bao cdo thuong 1€ va dac biét, quan ly bién ¢ thiét bi dong
cit, va duy tri lién lac hiéu qua véi cac trung tAm diéu do khac, dam bao van hanh lién
tuc va On dinh.

1.6.4. Cac chirc ning EMS trong lwéi truyén tai.

Hé théng Quan 1y Nang luong (EMS - Energy Management System) dong vai tro
quan trong trong viéc hd tro Trung tim Diéu d6 diéu khién va van hanh Hé théng bién
(HTD) mét cach tdi wu, dap Gmg cac yéu cau vé van hanh an toan va kinh té. Cac chire
ning chinh caa EMS bao gdm:

+ Thiét 14p trang thai két day va danh gia trang thai dé phan tich va t6i wu hoa ciu
hinh ludi dién.

+ Phan tich dot bién, bao g@)m kha nang tu dong lya chon cac truong hop dot bién
dé danh gi4 rai ro va kich ban tng pho.

+ Trao luu cong suit, cung cip thong tin dong cong suit chi tiét cho k§ su diéu
hanh.

+ Van hanh kinh té trong diéu kién c6 rang budc, t6i uvu hoa phan bd tai nguyén
dé giam chi phi.

Phin mém huy dong thuy dién va tw dong diéu khién phat dién (AGC - Automatic
Generation Control) dé cin bang cung-cau.

+ Trao luu cong sudt toi wu, du bao phu tai va phdi hop hiéu qua giita cic ngudn
thuy - nhiét dién.

+ Huy dong t6 may, hd tro 1ap ké hoach va phan bd ngudn lyc van hanh.

Céc chuong trinh nay duoc thiét ké dé hoat dong ca trong ché do thoi gian thuc
va ché d6 nghién ctru, dam bao tinh linh hoat va kha ning dap tng cao. Vi tAm quan
trong cua hé théng SCADA/EMS, hau hét cac thiét bj duoc cdu hinh kép nham dam bao
do tin cay.

Tuong tu, dé quan Iy van hanh luéi dién phan phéi cao ap, hé théng SCADA/DMS

(Distribution Management System) dugc sir dung, cung cap cac ung dung hd trg quan
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1y lu6i phan phdi. Di véi ludi trung thé, hé thong DAS (Distribution Automation
System) dugc trién khai dé ty dong hoa va ning cao hiéu qua quan 1y van hanh luéi
dién phan phdi.
1.6.5. Cac Chirc niing DMS trong lw6i phan phéi.

Hé théng DMS (Distribution Management System) duogc thiét ké dé hd tro van
hanh luéi dién phan phbi mot cach an toan va hidu qua, véi cac chirc ning tiéu biéu
nhu:

+ T6 mau dong: Phan cip dién ap, phan loai thiét bi, hodc theo mirc mang tai dé

hién thi trang thai ludi dién mdt cach truc quan.

+ Tinh toan trao luu cong suat: Phan tich va danh gia ludng cong suit trong ludi
dé t6i uu hoa van hanh.

+ Tinh toan ngén mach: Xac dinh cac thong sb ngén mach, hd tro xtr 1y su cd va
bao vé ludi dién.

+ Can bang phuy tai: Ti uwu phan bo phu tai cho cac xuat tuyén hodc may bién ap.

+ Tbi thiéu hoa ton thit cong sut: Thuce hién t6i wvu héa van hanh dé giam thiéu

ton that, ddm bdo cac rang budc ludi.
+ Dinh vi su c6: X4c dinh nhanh vi tri x4y ra sy ¢0 trén ludi dién.

+ Co6 lap diém su co va khoi phuc Iudi: Nhanh chéng ¢6 1ap su co va tai cau truc

lu6i dé khoi phuc cung cép dién.

+ Lap ké hoach stra chita: HO tro 1ap lich trinh va ké hoach sira chira lu6i dién hi¢u

qua.
+ Sa thai phy tai: Quan 1y va thuc hién cac bién phap giam phuy tai khi can thiét.

+ M6 phong dio tao: Cung cap moi truong mo phong cho viée dao tao didu do

vién, nang cao ky nang van hanh.
D3 Trién khai hé théng SCADA/DMS tai Viét Nam

Tai Viét Nam, nhiéu don vi thudc Tap doan Dién lyc Viét Nam (EVN) da trién
khai va dua hé théng SCADA/DMS vao van hanh. Mot s6 dién hinh:

+ Hé thong cii: Van hanh tai Cong ty Dién lyc TP. HO Chi Minh.
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+ Hé théng moi: Van hanh tai Cong ty Dién lyc Ha Noi, Cong ty Dién luc Déng
Nai, cung cac Pién luc Can Tho, LAm Déng thudc Cong ty Dién luc 2.

Dy 4n SCADA/DMS cua ABB: Dang duoc trién khai tai cac thanh phd Pa Ning,
Hué, Quy Nhon va Buén Ma Thudt thudc Cong ty Dién luc 3.

Nhitng tng dung ndy di gop phan hién dai hoa va ning cao hiéu qua van hanh
luéi dién phan phdi trén toan qudc, dam bao cung cap dién an toan, lién tuc va tdi uu.

1.7. Co s& 1y thuyét va luat vé thiét ké

Can ct Luét xay dung sb 50/2014/QH13 ngay 18/6/2014;

Cin ctr nghi dinh 06/2021/ND-CP ngay 26/01/2021 quy dinh chi tiét mot s noi
dung vé quan 1y chit luong, thi cong xdy dung va bao tri cong trinh xay dung;

Can ctr nghi dinh 15/2015/ND-CP ngay 25/03/2015 ctia Chinh Pha vé viéc quan
1y chi phi dau tu xay dung Du 4n;

Can ct Nghi dinh s6 15/2001/ND-CP ngay 03/01/2021 cua Chinh phu vé quan Iy
du 4n dau tu xay dung cong trinh va Nghi dinh sb 42/2017/ND-CP ngay 05/4/2017 vé
viéc stra doi, bd sung mot sd diéu Nghi dinh sé 59/2015/ND-CP ngay 18/6/2015 cia
Chinh phu vé quan 1y du 4n ddu tu xdy dung cong trinh;

Nghi dinh sé 15/2021/ND-CP ngay 03/3/2021 vé viéc quy dinh chi tiét mot s6 noi
dung vé quan Iy dy an dau tu xay dung;

Can ct Nghi dinh s6 10/2021/ND-CP ngay 09/02/2021 cua Chinh phi vé quan Iy
chi phi ddu tu xay dung;

Can ctt Nghi dinh sé 137/2013/ND-CP ngay 12/10/2013 cua Chinh pha vé viéc
quy dinh chi tiét va huéng dan thi hanh mét sé diéu cua Luat Dién lyc;

Can ctr Nghi dinh s6 14/2014/ND-CP ngay 26/02/2014 ctia Chinh phu vé viéc quy
dinh chi tiét thi hanh Luat Dién luc vé an toan dién;

Can ctr Nghi dinh 51/2020/ND-CP ngay 21/4/2020 vé viéc sira d6i mot sb didu
ctia nghi dinh sé 14/2014/ND-CP ngay 26/02/2014 cua chinh phu qui dinh chi tiét thi

hanh luat dién luc v€ an toan dién;



18

Can cir Thong tu s6 39/2015/TT-BCT ngay 18/11/2015 cua Bo Cong Thuong ban
hanh “Quy dinh hé thdng dién phan phdi;

Cin ctr Thong tu s6 06/2001/TT-BXD ngay 30/6/2021 ciia Bo Xay dung Quy dinh
vé phan cap cong trinh x4y dung va huéng din ap dung trong quéan 1y hoat dong dau tu
xay dung;

Cin cir Quyét dinh s6 50/QD-HDTV ngay 18/4/2022 ciia Hoi dong thanh vién
Tap doan Dién lyc Viét Nam vé viéc ban hanh Suét von dau tu xay dung cong trinh
lu6i dién phan phdi cap dién ap dén 35kV;

Cin cir Quyét dinh s6 143/QD-HDTV ngay 26/11/2021 ciia Hoi dong thanh vién
Tap doan Pién lyc Viét Nam vé viéc ban hanh Quy ché vé cong tic dau tu xdy dung ap
dung trong Tap doan Dién luc Quéc gia Viét Nam;

Cin ctr hop dong thiét ké thi cong cong trinh s 10/2022-HD-CEE-P.E ngay 01
thang 11 nam 2022 ctia Coéng ty C6 phan Thuong Mai va Ky Thuat Dién Mién Trung
va Cong ty C6 phan Pién P.E;

Can ct thoa thuan cap dién sb 3133/PCTD-KTAT ngay 21 thang 07 nam 2022
ctia Cong ty Dién lyc Thu Pire cho cong trinh “Xay dung méi dudng diy trung, ha thé
va tram bién 4p cong suit 1x2500kVA — 22/0,4kV cép dién cho du an Khu chung cu
cao téng két hop thuong mai dich vu tai phuong Thanh My Loi, TP Thu Buc”.

Cin cir két qua khao sat hién truong do Cong ty Co phan Dién P.E;

Can ctr tiéu chuan thiét ké hién hanh cua Téng Cong ty Dién Luc Thanh Ph HO
Chi Minh, theo cac quyét dinh sb:

+ Can clr Quyét dinh s6 4688/QD-DLHCM-KT ngay 14/6/2007 ciia Cong ty Dién
lyc TP.HCM vé viéc Ban hanh tiéu chuan thiét ké lu6i phan phéi hi¢u chinh;

+ Thong s6 k¥ thuat vat tu — thiét bi phai dam bao yéu cau vé ky thuat va thu
nghiém theo diing yéu cau tai vin ban s6 10716/CV-DLHCM-KT ngay 25/12/2007 ctia
Cong ty Dién Luc TP.HCM;

+ Cin ctir Quyét dinh s6 10373/QD-EVNHCMC ngay 28/12/2012 cta Tong Cong
ty Pién luc TP.HCM vé viéc Ban hanh qui dinh tiéu chuin co s& vat tu thiét bi sir dung

cho ludi dién ngém cép dién tr 0,4kV dén 24k V;
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+ Quyét dinh sé 4206/QD-EVNHCMC ngay 21/06/2013 vé viéc ban hanh quy

dinh tiéu chuin co s& vat cach dién st dung cho ludi dién 22(24) kV;

+ Can cr Quyét dinh s6 5511/EVNHCMC-KT ngay 03/11/2016 cua Cong ty Dién
luc TP.HCM vé viéc cap nhat Quy céch k¥ thuat vat tu thiét bi;

+ Can ctr quyét dinh s6 3370/EVNHCMC-KT ngay 04/09/2018 vé viéc phd bién
va ap dung quy cach k¥ thuat may bién ap phan phdi, may cat tu dong lai, dao ct tai,

cot bé tong ly tam, chi dng va may cat ha thé;

+ Cin cir quyét dinh s6 3391/QD-EVNHCMC ngay 24/08/2016 vé viéc ban hanh
S6 tay huéng dan thi cong, lap dat vat tu thiét bi ludi dién phan phdi;

+ Can ctr Thiét tri s6 943/EVNHCMC-KT ngay 10/03/2017 vé viéc ap dung thiét

tri ludi dién trung ha ap;

+ Can ctr quyét dinh sb 4553/EVNHCMC-KT ngay 20/10/2021 vé viéc phd bién
Tiéu chuin co sé (TCCS) va Quy cach ky thuat (QCKT) twong Gmg véi TCCS;

Céc qui dinh, tiéu chuan hién hanh.
1.8. Két luan chwong 1.

Chuong 1 ciia Dé 4n tot nghiép da gidi thidu tong quan vé hé théng giam sat va
diéu khién SCADA, mét cong nghé then chdt trong quan 1y va van hanh cac hé thong
dién hién dai. SCADA khong chi ddm nhan vai tro thu thap dir liu, giam sat va diéu
khién tr xa ma con dong gbép quan trong vao viéc ddm bao su on dinh, hiéu qua va do
tin cdy trong van hanh hé thdng. Cac yéu ciu co ban cta hé thong SCADA, tir thu thap

va hién thi thong tin dén bao mat va du doan su ¢, da duoc trinh bay chi tiét.

Nhitng kién thirc nén tang vé SCADA, bao gdm nguyén 1y hoat dong, vai tro va
cac yéu cau chung, 13 co s& quan trong cho cac nghién ctru tiép theo. Piu nay gitp
dinh hudng phat trién cc giai phap cai tién nham xay dung hé théng SCADA hién dai
hon, v6i kha nang giam sat tir xa, du doan va ngan ngira sy ¢6 hiéu qua trong hé thong

dién, dap ung nhu cau ngay cang cao cua nganh nang luong.
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CHUONG 2: HE THONG SCADA SICAM A8000 TRONG GIAM
SAT VA DIEU KHIEN.

2.1. Tong quan giao tiép truyén thong tai tram.

Giao thirc truyén théng (Communication Protocol) 1a tdp hop cac quy tic tiéu
chuén hoa dé dam bao viéc biéu dién dit liéu, phat tin hiu, ching thyc va phat hién 15
dir lidu. Pay 1a nhitng yéu to can thiét & giri va nhan thong tin qua cic kénh truyén
thong, gitip cac thiét bi va hé thdng, nhu may tinh hodc thiét bi cong nghiép, co thé két
nbi va trao ddi thong tin mot cach hiéu qua. Giao thie dong vai trd nhu mot "ngdn ngit

chung," gitip cac thiét bi tir cac hé thong khac nhau hiéu va twong tac v6i nhau.

Giao thuc 13 nén tang ciia moi hoat dong giao tiép trong hé thong thong tin. N
khong chi dam bao viée truyén tai dit 1iéu ma con gitp duy tri tinh toan ven ciia thong
tin trong qua trinh truyén dan. Giao thirc ciing dam bao rang dir liéu dwoc giri dén dung
noi va duoc hiéu dung cach bdi cac thiét bi nhan. Su phat trién cua cac giao thuc tiéu
chuan hoa gitip mo rong kha nang két néi gitra cac thiét bi tir nhiéu nha san xuat khac
nhau, gop phan xay dung cac hé théng mé va linh hoat hon.

Giao thirc ¢6 thé duoc hiéu don gian nhu mot "ngdn ngit" dé cac thiét bi giao tiép
v6i nhau. Trong giai doan dau, mdi hing san xuat thiét bi thuong str dung giao thic doc
quyén, chi cho phép cac thiét bi cing hang tuong tac va trao d6i dit liéu. Mic du cach
tiép can ndy mang lai sy don gian trong viéc trién khai ndi bg, né dan dén cac van dé
16n:

+ Tinh d6c quyén cao: Nguoi dung bi phu thudc vao nha san xuét, han ché kha

nang lya chon thiét bi.

+ Han ché tinh mé: Khong thé két ndi hodc tich hop cac thiét bi tir cac hang khac
nhau, gay khé khin khi mé rong hé thong hodc tdi uu chi phi.

Nhim khic phuc nhitng vin dé nay, cac giao thirc tiéu chuin hoéa dd duoc phat

trién. Hai chuan giao thtrc chinh xuét hién va duoc ap dung rong rai:
+ Bic My: Sir dung chuan DNP (Distributed Network Protocol).

+ Chau Au: Ap dung chuan IEC (International Electrotechnical Commission).
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Gan day, chuan IEC 61850 da duoc phat trién dé dép ung nhu cau hién dai hon,
nhung hién tai né chi méi dugc 4p dung trong pham vi tram (station bus) va van dang

trong qua trinh hoan thién.

Viéc phat trién cac giao thtrc tiéu chuan hoa da giai quyét bai toan doc quyén va
tang cuong kha niang mé cua hé théng. N6 cho phép cac thiét bi tir nhidu nha san xuat
khac nhau két ndi va lam viéc cing nhau, mé rong kha ning twong tac va ti wu hoa chi
phi hé thdng. Su ra doi cia cac chuin nhu IEC 61850 danh diu mot budc tién 16n trong
viéc hd tro tu dong hoa va tich hop céc tram dién hién dai, mang lai hiéu qud cao trong
van hanh va bdo tri. Tuy nhién, viéc &p dung cac chudn méi can thoi gian dé hoan thién

va pho bién, nham dam bao tinh tuong thich va 6n dinh trong céc ing dung thuc tién.

2.2. Giao thitc trong truyén thong giao tiép ngin LBS trong tram bién ap
22kV.
2.2.1. Modbus.

Modbus 13 mét giao thirc truyén thong rat phd bién, dugc sir dung rong rai trong
cac hé thong coéng nghiép nhd tinh don gian, chi phi thap, phd bién va dé st dung. Pugc
phat trién bdi Modicon (nay thudc Schneider Electric) vao nim 1979, Modbus ban dau
duoc thiét ké dé giao tiép giita cac thiét bi théng qua cip ddy xodn don, hoat dong trén
chuin RS232, sau d6 chuyén sang RS485 dé hd trg tdc do truyén cao hon, khoang cach
xa hon va mang da diém (multi-drop). V&i tinh mé va kha ning st dung linh hoat,
Modbus di tré thanh giao thire tiéu chudn trong nganh tw dong hoa, va Modicon di phat

hanh giao thirc nay nhu mot tiéu chuan mién phi.

Modbus dugc hd tro bai hau hét cac nha cung cép thiét bi do luong va ty dong
hoa, tir cac thiét bi thé hé cii dén hién dai. Du céc thiét bi méi hién nay tich hop giao
dién khong day, Ethernet hay fieldbus, Modbus van 14 Iya chon phd bién nhd tinh 6n

dinh va dé trién khai.

Modbus cé thé hoat dong trén nhiéu loai phuong tién truyén thong khac nhau nhu
day X04n, khong day, soi quang, Ethernet, modem di¢n thoai, di¢n thoai di dong va vi
song. Piéu nay cho phép Modbus duoc trién khai d& dang trong cdc nha may hién tai

va nha may thé hé¢ méi.
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o n

Modbus hd tro cdu hinh mang dang "chu-t6" (master-slave). Trong d6, "chu
thuong 1a PLC, PC, DCS, hodc RTU, va "té" 1a cac thiét bi hién truong nhu cam bién,
thiét bi do hodc bo diéu khién. Cac thiét bi dugc két ndi qua cau hinh multi-drop, cho

phép mot "chu" giao ti€p vdi nhiéu "té" trén cung mdt mang.

Modbus van duoc sir dung rong rii trong cac hé thong co thiét bi do luong nhu bd
phan tich, luu luong ké, hodc PLC. Du giao thirc nay dé ra doi gan 30 nim, nd van 1a
su lua chon hang ddu trong cac Gng dung coéng nghiép hién dai va c6 dién.

0

<> Nguyén 1y hoat dong cia Modbus
Hé¢ théng Modbus hoat dong dya trén mo hinh "chu-té":

"Chu" guri théng diép chira dit liéu can lay, tom tit do 151, va dia chi cua thiét bi

muc ti€u qua mang.

T4t ca cac thiét bi trong mang s€ nhan thong di€p, nhung chi thiét bj c6 dija chi

duoc chi dinh s& phan hdi.

Diéu nay giup giao thirc dam bao hiéu qua, tranh xung dot dir liéu va dam bao tinh

chinh xé4c trong truyén thong.

Modbus di tr thanh giao thirc nén tang cho nhiéu hé théng tu dong hoa, nho kha
nang két ndi rong rai va hd tro truyén thong 6n dinh trong cac moi truong cong nghiép
phtc tap. Du cong nghé mai khong nging phat trién, MODBUS van giit vai trd quan
trong trong viéc két ndi cac thiét bi tu dong hoa va la lya chon hang dau trong nhiéu
ung dung cong nghiép hién nay.

MODBUS ATU Master

MODBUS RS485
Twished Wire Pair

HET Concenirator Syatem
Station #1

| [ 420maA Signats " NET Cancantralor System
h PSR Station £

! i i | [ { 4:20mA Signats |

a5t | E
Mo, it
pecimielcaiii MODEUS RS485 ] [
Twisted Wire Pair

Hinh 2. 1. Modbus RS 485

Measuraments



23

Modbus 12 mét giao thic truyén thong hoat dong theo mé hinh "chu-td", trong d6
cac thiét bi t& chi phan g khi nhan dugc yéu cAu tir thiét bi chu. Cac thiét bi trén mang
Modbus khong thé tu tao két ndi, ma chi "1én tiéng" khi dwoc "hoi t6i". Gan ddy, mot
s6 nha san xudt dd phat trién cac thiét bi lai ghép, dong vai trd nhu t& MODBUS nhung
c6 kha ning ghi dit liéu, bién chiing thanh cac thiét bi chu 4o, mang lai tinh linh hoat
cao hon.

0

<> Ba phién ban phd bién cua Modbus:

+ Modbus ASCII: Moi thong diép duoc ma hoa dudi dang hexadecimal, sir dung
dic tinh ASCII 4 bit. Véi mdi byte dir liéu, can 2 byte dé truyén thong, gap doi so véi
Modbus RTU hodc Modbus /TCP. Modbus ASCII ¢6 tbc dd cham nhét trong ba phién
ban, nhung phu hop véi céac két ndi c6 tin hiéu yéu nhu modem dién thoai hodc song
radio. Tinh ning phan dinh thong diép cia Modbus ASCII dam bao thiét bi nhan khong

bi dich sai dir li¢u, ngay ca trong cadc mdi truong truyén thong nhiéu cao.

+ Modbus RTU: Dit liéu dugc ma hoa theo hé nhi phan, véi mdi byte dit liu chi
can mot byte truyén thong. Phu hop voi cac mang RS232 hodc RS485 da diém. Tdc do
truyén thong phd bién tir 9600 baud dén 19200 baud. Day 1a giao thirc cong nghiép

dugc st dung rong rai nhat nho tinh 6n dinh va hi€u qua cao.

+ Modbus /TCP: La phién ban Modbus hoat dong trén mang Ethernet, thay thé dia
chi thiét bi bang dia chi IP. Di liéu Modbus duoc dong goi trong goi TCP/IP, giup giao
thirc nay d& dang tich hop véi bat ky hé thong Ethernet nio hd trg Modbus /IP. Modbus

/TCP don gian hoa viéc két ndi va truyén thong trén cic mang hién dai.

Nguyén tic hoat dong ctia Modbus RTU: Pé giao tiép voéi thiét bi td, thiét bi cha
giri mot thong diép gom: Dia chi thiét bi (Device Address): Xac dinh thiét b t& can giao
tiép, tir 0 dén 247. Dia chi 0 duoc st dung dé truyén thong diép dén tat ca thiét bj to,
trong khi cac dia chi tir 1-247 danh riéng cho timg thiét bi cu thé. Ma chic ning
(Function Code): Xac dinh loai hoat dong can thyc hién (viduy: doc dir li€u, ghi dit 1iéu).
Dir liéu (Data): Chira thong tin chi tiét vé yéu cau hodc gia tri can ghi. Kiém tra 15
(Error Check): Pam bao tinh toan ven cua thong diép, phat hién 16i trong qué trinh

truyén. Khi nhan dugc thong diép, thiét bi t& phan hdi véi thiét bi cha, xac nhan rang
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thong diép da duoc nhan va thyc hién. Diéu nay gitp thiét bi chi biét rang két ndi da

thanh cong.

Modbus hd trg nhidu phurong tién truyén thong va nén tang, tir cac két ndi truyén
théng nhu RS485 dén mang Ethernet hién dai: MODBUS 1a mot giao thirc mién phi,
duoc chép nhan rong rai, tao diéu kién dé dang cho vi¢c tich hop cac thiét bi tur nhiéu

nha san xuat.

Tinh linh hoat: Kha ning hd tro nhiéu phuong tién truyén thong, tir day xoan dén
Ethernet va khong day, gitip Modbus d& dang trién khai trong cac hé thong céng nghiép
phuc tap. P9 tin cdy: Cac phién ban nhu Modbus RTU va Modbus ASCII dam bao
truyén thong 6n dinh, ngay ca trong mdéi truong nhidu cao.

Modbus, voi cac phién ban ASCII, RTU va TCP, tiép tuc 1a mét giao thirc hang
dau trong nganh cong nghiép nhd tinh don gian, hiéu qua va kha ning mo rong. Tir cac
thiét bi thé hé cii dén hién dai, Modbus khong chi dam bao kha ning giao tiép ma con

thic day tinh linh hoat va tiét kiém trong thiét ké hé théng tu dong hoa.

Bang 2. 1. Cac ma chirc nang Modbus.

Yéu cau Ma churc ndng
01 Poc cuon cam
02 Poc dau ra roi rac
03 Doc bo ghi phan
04 Poc bd ghi dau vao
05 Viét cudn cam don
06 Viét bo ghi don
07 Poc trang thai ngoai 1€
08 Chan doan
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XXX 255 mé chirc ning phu thudc vao thiét

bi

Ma chirc nang: xac dinh yéu cau thiét bi t& thue hién hoat dong nhu doc dir liéu,
chép nhan dit liéu, thong bao trang thai (hinh 2.2). M3 chirc ning 1a tir 1 — 255. Mot sd
ma chirc nang con ¢6 cac ma chirc nang phu.

Dir liéu: xac dinh dia chi trong bd nho thiét bi hay chtra cac gia tri dit li¢u dugc
viét trong bd nhé thiét bi, hay chtra cac thong tin can thiét khac mang chirc ning nhur
yéu cau.

Kiém tra 16i: 1a mot gia tri bang s 16 bit biéu dién kiém tra dy phong tuan hoan
(CRC). CRC dugc thiét bi chu tao ra va thiét bi tiép nhan kiém tra. Néu gia tri CRC
khong thoa mén, thiét bi doi hoi truyén lai thong diép nay.

Théng diép truy vin

tir Master
Dia chi thiét bi Dia chi thiét bi
M& chirc ndng M& chirc ndng
Cac byte di¥ Cac byte div
liéu 8 bit liéu 8 bit
Kiém tra 15i Kiém tra 15i

Thong diép truy van
tr Slave

Hinh 2. 2. Chu trinh yéu cau-dap tng ciia Modbus

Modbus/TCP thuong dugc coi 1a mdt “Modbus qua Ethernet” (Modbus over
Ethernet: Modbus c¢6 sy hd tro cua Ethernet). Ddi v6i hau hét bo phan, Modbus/TCP

don gian chi 13 cac gbi Modbus dugc goi gon trong cac gbi TCP/IP tiéu chuin. Didu
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nay lam cho céc thiét bi Modbus két ndi, truyén thong nhanh chéng va dé& dang qua
Ethernet va mang quang hoc. Modbus/TCP ciing chip nhan nhiéu dia chi hon RS485,
thiét bi sir dung nhiéu chu, tbc d6 hang gigabit. Trong khi d6, Modbus RTU c6 mot gidi
han 247 ndt trong moi mang, mang Modbus/TCP co nhiéu t& nhu 16p vat i c6 thé st
dung. Thong thudng, con s nay khoang 1024. Sy tiép nhan nhanh chéng cta Ethernet
trong nganh diéu khién va tu dong hoa qua trinh 1am cho Modbus/TCP trd nén dugc sir
dung rong rii nhét, ting truong nhanh nhat, va duoc hd tro protocol cong nghiép thong

qua Ethernet.

Mic du cac nha cung cip PLC moi kich ¢& di tiép nhan cac protocol doc quyén
qua Ethernet ctia ho, hau hét cung cdp Modbus/TCP. Va dbi véi cac nha cung cép hién
khéng cung cdp Modbus/TCP, ¢ nhiéu cong ty nhu Prosoft Technologies va SST cung

cAp céc phién ban kiéu khung trong card truyén théng Modbus/TCP va cac cong don.

Khong giéng Modbus RTU va Modbus ASCII, Modbus/TCP s& cho phép nhiéu
chu thu dugc thiét b t& twong ty bang cach mé phong. Diéu ndy c6 thé xay ra, thong
qua Ethernet sit dung TCP/IP, nhiéu thong di¢p cod thé duoc gt di, dém, truyén, day
thudng 13 trong truong hop c6 nhiéu protocol RS485 va RS422.

2.2.2. IEC 60870-5.

IEC 60870-5 lién quan dén tip hop chuan dwgc dua ra boi International
electrotechnical commission (IEC) dé cung cdp chuidn mo cho viéc truyén diéu khién

va thong tin tir xa SCADA.

Chuan nay cung cip md ta chi tiét chtic nang cho thiét bi tir xa va hé thong dé diéu
khién xur 1y dién rong, theo cach hiéu khac cho hé théng SCADA. Chuan nay nham cho
cac tmg dung trong dién cong nghiép, va co dbi twong dit liéu phuc vu cho nhitng tmg
dung kiéu nay, du vay né ciing han ché v&i mot sb ung dung co dbi tuong dir liéu ma
mg véi SCADA tong quat trong cong nghiép bat ky. Giao thic IEC 60870-5 dugc st
dung chinh trong dién cong nghiép cta cac nudc chau Au.

Giao thirc IEC 61850-5 cho phép tng dung diéu khién thiét b tir hé théng, giam
sat hé thong tir thiét bi va hé théng diéu khién duoc st dung cho thiét bi chu cua hé

thong mang dé di€u khién céac tram so cap.



27

Hinh 2. 3. Giao thirc mang trong tram

Khi IEC 60870-5 duoc hoan tat vao 1995 véi viéc phat hanh IEC 60870-5- 101,
no6 chi bao gém viéc truyén dan trén bit-serial bang thong thap. Vi su phét trién cta
mang ludi truyén théng, IEC 60870-5 cung cip viéc truyén dan trén mang st dung
TCP/IP (IEC 60870-5-104). Qua trinh phat trién twong tu DNP3.

2.2.3. IEC 60870-5-101.

Puogc ciu tao tir 3 16p cai tién cua ciu tric 7 16p OSI: 16p trng dung, lién két, vat

ly. Ngoai ra ¢6 thém 16p nguoi dung.

7.Tang vatly = | 7.Tangvatly

6. Tang lién két div liéu

5. Tang mang

4. TAng giao van

3. Tang phién

2. Tang trinh dién L » | 2.Tang trinh dién
1. TAng (ng dung = | 1. Tang (ng dung
7. M8 hinh tang OSI 1. M hinh tdng EPA

Hinh 2. 4. Cdu tao cia 16p T101

7

Lép vat 1y

Trong hé théng cong nghiép va tu dong hoa, 16p vat 1y déng vai tro quyét dinh

hiéu qua va d¢ tin cdy cua truyén thong.
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Véi IEC 60870-5, 16p vat 1y dinh nghia cac thong sé can thiét dé giao tiép hiéu

qua giira cac thiét bi diéu khién va giam sat trong hé théng ning luong.

Ung dung trong SCADA/DMS: Lép vat Iy dam bao tin hi¢u tir cac cam bién va

thiét bi hién truong dugc truyén chinh xac dén trung tam diéu khién.

Lé6p vat 1y 1 nén tang co ban cia hé théng truyén théng, dinh nghia cach dit lidu
dugc truyén qua moi trudng vat 1y. Vi vai trd quan trong trong giao tiép cong nghiép,
16p vat 1y khong chi dam bdo tinh on dinh va hiéu qua cia mang ma con tao diéu kién

cho cac 16p trén xtt 1y va str dung dit liéu mdt cach chinh xéac.

TRAM CHINH . ., TRAM XUNG QUANH
’ % L aYy

r
Bo diéu khién Modem vé tuyén Modem vo tuyén
trung tam SCADA

F1
V.24 v-28 Y/
Két ndi ndi tiép

e

Modem vé tuyén

Da diém - Kh&i dong mang vé tuyén da ciu hinh

Hinh 2. 5. Cdu hinh mang hinh sao truyén qua vé tuyén
> Cong truyén thong

Cong truyén thong dong vai trd quan trong trong viée két ndi va trao ddi dir lidu
gitra cac thiét bi trong hé thdng truyén thong cong nghiép. Dé dam bao kha ning twong
thich va st dung hiéu qua cac thiét bi truyén dir liéu, cac chuan giao tiép phd bién nhu
RS-232 va RS-485 dugc ap dung.

RS Chuén giao tiép RS-232 va RS-485

RS-232: La chuén giao tiép ndi tiép song cong bat can bang. Phd bién trong cac
tmg dung két ndi thiét bi nhu may tinh va modem. RS-232 hd tro két ndi don gian qua
mot day dan giira thiét bi dau cudi dit liu (DTE) va thiét bi giao tiép dir liu (DCE), vi
du giita cong ndi tiép ctia mdy tinh va thiét bi radio modem.

RS-485: La chuan giao tiép ndi tiép can bang, phi hop cho truyén dit liéu & khoang

cach xa va trong mdi truong nhicu. Thuong duoc sir dung dé két noi cac thiét bi nhu
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RTUs (Remote Terminal Units) va radio modem, cho phép truyén dir liéu 6n dinh va

hiéu qua gitra nhiéu thiét bi trén cing mot mang.
> Ung dung ciia cong truyén thong DTE-DCE

CAu hinh két ndi co ban: Cong giao tiép gitta DTE va DCE thuong st dung soi
RS-232, giup két nbi don gian va tiét kiém chi phi. Pién hinh trong cac hé thng
SCADA, céng nay két ndéi RTUs véi radio modem dé truyén dir liéu tir thiét bi hién

truong vé trung tam diéu khién.

Tich hop véi hé thong truyén théng: RS-232 va RS-485 dugc dung rong rai dé két
nbi cac thiét bi khac nhau trong méi truong cong nghiép. Cac chuan nay hd tro truyén
dir liéu ndi tiép song cong, gitip dam bao ludng thong tin lién tyc gilta cc thanh phan

trong hé thong.

RS-232 va RS-485 1a cac chuan giao tiép duoc str dung rong rai, hd trg twong thich
v6i nhiéu thiét bi va hé thong.

Cong giao tiép DTE-DCE thong qua RS-232 cung cip giai phap két ndi don gian,

tiét kiém cho cac (mg dung truyén dit liéu & khoang cach ngan.

RS-485 hd tro truyén dir liéu trén mang da diém (multi-drop), cho phép két ndi

nhiéu thiét bi trén ciing mot duong truyén.

Vo1 RS-485, dir liéu duoc truyén theo co ché can béng, giam thiéu tac dong cua

nhiéu dién tir, dic biét hitu ich trong mdi trudng cong nghiép.

Cong truyén thong, thong qua cac chuan nhu RS-232 va RS-485, dong vai tro
quan trong trong viéc két ndi cac thiét bi dir lidu va thiét bi giao tiép. Vi kha ning hd
trg nhiu cdu hinh va tinh 6n dinh cao, cac chuan nay dap tng tét yéu cau cua cac hé
thong truyén thong cong nghiép hién dai, dam bao truyén dir liéu chinh xac, on dinh va
hiéu qua.

Bang 2. 2. Téc dd truyén dir liéu

Interface Type Transmission Speed (bit/sec)

V.24/V.28 FSK

100, 200, 300, 600, 1200
Interface
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V.24/V.28 Modem
300, 600, 1200, 2400, 4800, 9600
Interface
X.24/ X.27 2400, 4800, 9600, 19200, 38400, 56000,
Synchronous 64000
< CAu hinh mang

T101 x4c dinh hd tro cho cdu hinh mang: Diém — Piém, Pa diém, Sao, Day, Vong

Két néi diém-diém Két ndi da diém

ISUPV I -

‘Chia khoa

g‘ Tram chinh
A Tram xung quanh

Hinh 2. 6. Cau hinh mang trong truyén théng

Lé6p lién két dit liéu chiu trach nhiém truyén va nhan dir liéu mot cach chinh xac
qua cac kénh truyén thong. Chirc nang chinh cua 16p nay 13 dam bao rang dit liéu duoc
tmyén di khong bi 16i va dugc nhan dﬁy du. Piéu nay duoc thyc hién thong qua viéc sir

dung khung dit liéu két hop voi cac phuong thire quan 1y truyén va nhan dir liéu.

Quan 1y truyén thong: Pua dit liéu qua cac kénh truyén mét cach hiéu qua va an

toan. Bam bao rﬁng dir liéu dugc nhan khong bi mat mat hodc sai léch.

Str dung khung dir li€u: Dir li¢u dugc t6 chure thanh céc khung, chira cac thong tin

nhu:
Dia chi noi dén: X4c dinh thiét bi nhan di lidu.
Thong tin kiém tra 15i: Phat hién va stra 18i trong qua trinh truyén.

Luong dir liéu: Gi6i han kich thudc dé tranh mat dong bo hodc giam thiéu dit liéu
bi mAt khi xay ra 15i.

Truyén dir lidu an toan: Kich thuéc khung dugc didu chinh hop 1y dé dam bao
rang viéc truyén dir liéu sai khong gy ton that 16n. Pong bo hoa qua trinh truyén dir

lidu giita noi phéat va noi nhan. Dang khung trong 16p lién két dir liéu
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Khung c6 chiéu dai ¢b dinh: Chi duoc sir dung cho cac khung khong mang thong
tin ngudi dung. Thuong ap dung cho 1énh diéu khién 16p lién két dir liéu va khung xac

nhan.

Khung c6 chiéu dai thay ddi: Str dung d¢é mang dir liéu nguoi dung, linh hoat véi

lugng dir li¢u khac nhau.

Khung mét ky tu diéu khién: Chi chira mot byte, dugc st dung duy nhét cho viéc
xac nhan dir li¢u. Khai ni¢ém trong 16p lién két dir liéu

<> So cap va thu cap:

Tram so cAp: C6 quyén khdi tao truyén thong trén kénh truyén.

Piéu khién va goi tram thir cip dé truyén dit liéu. Chi duoc phép truyén dir liu
sau khi dugc goi boi tram so cép. Phu thudc vao 1énh tir tram so cép dé thyc hién truyén

thong.

Luu y: Khai niém nay chi ap dung cho cac kénh truyén thong don 1¢, noi ma mot
tram co thé dong vai tro vira diéu khién vura bi diéu khién.

0

<> Truyén bat can bang va can bang:

Truyén bt can bang: Chi ¢ tram so cp khoi tao va diéu khién truyén thong. Phu

hop véi cac hé théng don gian, noi quyén kiém soét tap trung.

Truyén cn bang: Cho phép ca hai bén trong hé théng khai tao va kiém soat truyén
thong. Thich hop cho cac hé thdng phirc tap véi yéu cau linh hoat cao.

7

< Cac dich vu truyén thong: Cung c?ip cac dich vu xac nhan, déng bo hoa,
va phat hién 15i trong qua trinh truyén dit liéu. Téi vu héa hiéu suit truyén dir lidu giira
cac thiét bi.

Lé6p lién két dir liéu 1a tAng quan trong trong hé théng truyén thong, dam bao dit
liéu duoc truyén tai chinh xac va an toan gitta cac thiét bi. Vi céc dang khung dir liéu
linh hoat va khai niém so cip - thtr cp, 16p nay cung cip mot co ché hiéu qua dé quan
1y truyén thong, dép tmg nhu ciu cta cac hé thong don gian va phuc tap. Nho 16p lién

két dir liéu, qu4 trinh truyén tai trd nén ddng bo va dang tin cay hon.
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MASTER
STATION

[, ]

RTUI[ S Rru2 [ s RTU3 I:s:|
])

RTU4[ s | RTUS i

Hinh 2. 7. Mang truyén théng giita mét tram chii va nhiéu tram thir

Nhu hinh trén RTU3 déng vai trd vira la tram diéu khién va tram dugc diéu khién.

<> Bit can bang va can bang:

Khai niém bat can bang va can bang trong truyén thong lién quan dén thuat ngir:
so cap va thtr cdp. Truyén bat cin bang lién quan dén cau hinh ma & d6 tram diéu khién
dong vai tro nhu 1a so cép trén duong truyén, va mot hodc nhiéu tram dugc diéu khién
khac nhu 14 thir cap.

Can bang lién quan dén cdu hinh ma bat cr tram nao trén dudng truyén déu cé thé
1a tram so cép, co nghia 13 c6 kha niang khai tao dudng truyén. Cau hinh nay duoc biét
dén 1a truyén thong peer-to-peer.

Hai m6 hinh truyén thong bat can bang va cin bang duoc ap dung tiry thudc vao
yéu cau cua hé thong:

Mo hinh bét can bang phi hop véi cac hé théng tap trung, noi mot tram diéu khién
cac thiét bi con lai.

Mo hinh can bang phu hop véi cac hé théng phirc tap, can tinh linh hoat cao va
kha nang mo rong manh mé.

Viéc lya chon md hinh phu hgp dong vai tro quan trong trong hiéu qua va dg tin

cdy cuia hé thong truyén thong.

TRAM CHINH TRAM PHU

Hinh 2. 8. Mang truyén thong truyén thong peer-to-peer.
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Lép lién két dir liéu cung cap cac dich vu can thiét dé dam bao truyén thong hiéu
qua gitta cac thiét bi, ddng thoi quan 1y trang thai va khéi tao lai duong truyén trong
truong hop xay ra su co.

7

4 Dich vy trong 16p lién két dir liéu

Lé6p lién két dir liéu cung cip céc dich vu chinh dé hd tro truyén dit lidu va twong
tac gilta cac thiét bi. Cac dich vu nay lién quan truc tiép dén cac yéu cau cua 16p tng

dung, bao gdbm: Send/No Reply (Gui/Khong phan hoi):

Dich vu ndy duogc str dung dé giri 18nh hoic thong diép ma khong can phan hoi tir

thiét bi nhan.

Thuong ap dung khi viéc xac nhan khdng quan trong, vi du: gui thong di€p quang

ba dén tat ca cac thiét bi trong mang.
Send/Confirm (Gui/Xac nhan):

Dich vu nay dam bao rﬁng dir liéu hodc 1énh dugc giri di mot cach tin cay. Thiét
bi nhéan s& phan hdi dé xac nhan rang dit liéu da duoc nhan thanh cong. Thich hop trong

cac truong hop yéu cau dg tin cay cao.

Request/Respond (Yéu ciu/Phan hdi): Puogc sir dung dé iy dir liéu tir thiét bi
nhan. Thiét bi dugc yéu cau s& phan hdi voi dit liéu can thiét nhung khong yéu cau xac
nhan thém tr thiét bi guri.

Khoi tao dudng truyén: Khai tao dudng truyén 1a mot chie ning quan trong cia
16p lién két dir liéu, duoc thyc hién khi mot thiét bi hodc dudong truyén bi mat két ndi

va can khoi dong lai.

Quy trinh khdi tao dudng truyén: Trong trudng hop thiét bi bi mat tin hiéu va tre
lai hoat dong binh thudng:

+ Tram chu (master) gui yéu ciu trang thai dudng truyén dén tram t& (slave) dé
xéc nhan két ndi.

+ Néu trang thai dudng truyén khong duoc xac nhan, tram chi s& giri yéu cau khai
tao lai duong truyén.

+ Puong truyén duoc khoi dong lai sau khi tram t& gui tin hidu xac nhan (ACK)

rang duodng truyén di san sang.
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+ Tram t¢ sé& sinh toan bo su kién can thiét dé khai tao lai duong truyén va dam

bao két ndi dugc thiét 1ap.
Ché d6 bat can bang trong khéi tao dudng truyén

+ Trong cAu hinh bét can bang: Tram chii: Giri cac yéu cau trang thai va yéu cau
khéi tao lai dudng truyén cho dén khi nhan duoc tin hiéu phan hdi tir tram t&. Tram t6:
Phan hoi bang cach gui tin hiéu xac nhan (ACK) va xir 1y cac su kién can thiét dé thiét
1ap lai két nbi.

+ Dich vu: Lop lién két dit liéu cung cép cac dich vu nhu gtri thong di€p khong
phan hoi, giri yéu cau can xac nhén, va ldy dit liéu tir thiét bj khac. Mdi dich vu phu hop
v6i mot loai yéu cau truyén thong cu thé.

+ Khoi tao duong truyén: Pam béo két ndi duge khoi phuc khi xdy ra su b, voi
tram chu kiém soat qua trinh khoi tao va tram té phan hoi dé thiét 1ap lai trang thai
duong truyén.

+ Ca dich vu va khoi tao duong truyén déu 1a nhiing chic nang cdt 18i giap duy

tri tinh 6n dinh va hiéu qua cta hé thdng truyén thong.

Master to Slave Slave to Master

Command Send

T~

Confirm | Acknowledgement

Data
Request

Request

Respond | Data

/

Hinh 2. 9. Truyén bat can bang Tram/ khoi tao dwong truyén, ché dg cin bang:
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AtoB Bto A
Command Send Send Data
Acknowledgement | Confirm Confirm | Acknowledgement
Data R
Request equest ~——
\
Respond Data
— |

Hinh 2. 10. Truyén cdn bang

2.2.4. IEC 60870-5-104.

Pugc ciu tao tir 5 16p cai tién cua ciu trac 7 16p OSI: 16p trng dung, van chuyén,

mang, lién két, vat 1y. Ngoai ra c6 thém 16p ngudi ding.

7. Tang vat ly _— 7. Tang vat ly
6. Tang lién két dir liéu
5. Tang mang
4. Tang giao van — 4. Tang giao van
3. Tang phién . 3. Tang phién
2. Tang trinh dién — 2. Tang trinh dién
1. TAng (rng dung e 1. TAng trng dung
7. M6 hinh tang OSI 1. M6 hinh tang EPA

Hinh 2. 11. Cdu tao 16p T104
N6i chung, giao thirc IEC 60870-5-101 va 104 duoc ing dung trong méng truyén
xa hodc truyén giita cac IED véi nhau.
2.2.5. IEC 60870-5-103.

Giao thirc nay danh cho thiét bi bao vé v6i duong truyén dy lidu ndi tiép (serial)

dé trao d6i thong tin v6i hé thong diéu khién. Giao thirc nay duoc xac dinh tiéu chuan
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chung trong tram bién ap c6 kha ning giao tiép gitta thiét bi bao vé voi thiét bj ciia hé

théng.
Pé két ndi véi thiét bi IED can nhimng thong diép:
+ Kiéu chire ning bao vé (function type)

Bdng 2. 3. Kiéu chirc ndng bdo vé trong T103.

Mai sb Chtc ning bao vé Ghi chu
38 Bao vé khoang cach t(z)
160 Bao vé qua dong >>
176 Béo vé so 1éch MBA AIT
192 Béo vé so 1éch duong day AIL
254 Churc nang bao vé chung GEN
255 Churc nang bao v¢ toan bo GLB

+ Thong sb bao vé (information number)

Bdng 2. 4. Théng s6 bdo vé trong T103.

Huéng giam sat (0...255) Hudng diéu khién (0...255)

M sb Churc nang M sb Chtrc nang
0..15 Chtrc ning hé thong 0..15 Chtrc ning hé théng
16..31 Trang thai 16..31 Lénh tong
32..47 Giam sat 32..239 Khong st dung
48..63 Su ¢6 cham dat 240..255 | Chirc nang tong quat
64..37 Ngin mach

38..143 Tu dong lai

144..159 Do luong

160..239 Khong st dung

240..255 Chtrc ning tong quat

+ Dia chi thiét bi (network address): tir 0...254. Tuy nhién chi c6 thé két ndi tdi
da 32 thiét bi.
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+ Khéi tmg dung dit liéu (ASDU: Application service data unit).

Bdng 2. 5. Khoi vmg dung dir liéu ASDU trong T103

ASDU Mi sb
Déi véi tin hiéu don (SPS) -1,2 (cho thiét bi dién tir [ED)

-65,67,68 (cho Px3x)
Péi vai tin hiéu d6i (DPS) -1,2 (cho tat ca thiét bi dién ttr)

-65,67,68 (cho Px3x)
Déi véi tin hiéu do luong (MV)  [-3,4,9 (cho thiét bi dién tir IED)

-21 (cho thu thap do ludng)
-77 (cho Px2x)

-73 (cho Px3x)

Déi véi tin hi¢u didu khién don (SPC) |-20 (cho thiét bi dién tir IED)
-45,46 (cho Px3x)

Déi voi tin hidu didu khién d6i (SPC) |-20 (cho thiét bi dién tir IED)
-45,46 (cho Px3x)

2.2.6. IEC 61850.

Tu dong hoa tram bién ap trén nén tang giao thirc IEC 61850. Ty dong hoa tram
bién 4p (Substation Automation - SA) 1 xu huéng hién dai trong linh vuc truyén tai va
phan phdi dién, giup giam chi phi dau tu va ning cao do tin ciy cung cap dién. Hé thong
SA cho phép giam sat, diéu khién, va phdi hop cac chirc ning dién cua tram bién ap
thong qua cac thiét bi phan tan duogc lip dat trong tram. Cac thiét bi ndy bao gom:

+ RTU (Remote Terminal Units): B xur 1y tir xa.

+ IEDs (Intelligent Electronic Devices): Cac thiét bi dién tir théng minh.

Dé giai quyét van dé tuong thich tiéu chuan két ndi giira thiét bi ctia cac hing khac
nhau va dam bao kha ning md rong hé thdng, giao thirc IEC 61850 di dugc phat trién

va ap dung. Pay la tiéu chuin duoc Tap doan DPién luc Viét Nam (EVN) lgya chon cho
cac hé théng tu dong hda TBA nham: Tang kha ning lién két giira cac thiét bi tir nhiéu
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nha cung cap khac nhau. Nang cao tinh canh tranh va kha nang md rong hé thong trong

tuong lai.

Trude khi ap dung IEC 61850, cac giao thirc phd bién nhu Modbus, DNP3, va
IEC60870 d3 duoc str dung trong giam sat va diéu khién tram bién 4p. Tuy nhién, cac
giao thirc ndy c6 mot s6 han ché 16n: Tinh tuong thich: Khong dam bao kha nang lién

két hoan toan giita cac thiét bj tir cac nha cung cap khac nhau.

Han ché tdc d6 xir Iy: Khong dép tmg duoc cac yéu cau vé thoi gian thuc trong tur

dong hoa tram.

Kho khin trong ty dong hoa: Gay tré ngai khi trién khai cac tng dung ty dong hoa

do su khac biét gilra cac tiéu chuan.

IEC 61850 duogc xay dyng dya trén kién trac truyén thong da dung UCA 2.0, va

phién ban dau tién duoc t6 chire ky thuat dién qudc té IEC ban hanh vao nim 2003.

Tinh twong thich (Interoperability): Cho phép cac thiét bi tir nhidu nha cung cip

khac nhau giao tiép va hoat dong thdng nhat trong cing mot hé thong.

Dap mg yéu cau xir Iy thoi gian thyc trong cac ing dung tu dong hoa tram bién
ap. Tao diéu kién cho cac thiét bi dién tr thong minh (IEDs) trao ddi dit liéu hiéu qua

va dang tin cdy. D& dang tich hop cac thiét bi méi va mo rong hé théng theo nhu cau.

IEC 61850 khong chi duoc st dung dé quan 1y va didu khién céc thiét bi trong
tram bién 4p ma con hd tro chién lugc bao vé va tu dong hoéa: Thu thap, xur 1y, va trao
d6i dir liéu giira cac IEDs va trung tam diéu khién. Phdi hop giam sat va diéu khién xa
hiéu qua trong hé thong.

Tiéu chuén IEC 61850 d3 mé ra mot ky nguyén mdi trong tw dong hoa TBA, mang
lai nhitng cai tién 16n trong kha nang twong thich, tc do xir 1y, va tinh linh hoat ctia hé
thdng. Viéc ap dung tiéu chuan nay khong chi gitp cac tram bién ap hoat dong hiéu qua
hon ma con hd tro phat trién hé thdng dién thong minh (Smart Grid) trong twong lai.

Tu dong hoa tram bién 4p trén nén tang IEC 61850 1a giai phap hién dai, dap ung
nhu cau nang cao hiéu qua van hanh va giam chi phi dau tu trong nganh dién. Véi tinh

turong thich cao va kha niing hd trg cac tng dung thoi gian thuc, IEC 61850 di tro thanh
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tiéu chuan hang dau trong tw dong hoa TBA, dong gop quan trong vao su phat trién ctia

hé thng dién trén toan thé gidi.
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Hinh 2. 12. Cdc kha néng ciia tiéu chuan IEC61850 trong irng dung tw déng hod
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Hinh 2. 13. Ung dung 61850 trong diéu khién phdan tan.

Tiéu chuén IEC 61850 véi cu triic md hinh dit liéu gém LNs, LDs, va PDs da tao
ra mot nén tang giao tiép manh mé& va linh hoat. Su phén tach rd rang giita cac chirc
ning va kha ning tich hop cac thiét bi tir nhidu nha san xut gitp nang cao hiéu qua

quan ly, van hanh, va m¢ rong hé théng tu dong hoa tram bién ap.
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LN#1: PIDS #1: X LNAL MMXU
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PROTECTION CONTREOI

PD: Line Protection Relay
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Hinh 2. 14. Vi du vé mé hinh dit lidu ciia mot Role bao vé dwong ddy: PD, LDs,
LNs.

Mot ro le bao vé dudng day c6 thé dugc xem nhu mot thiét bi vat 1y (PD) voi cac
chtrc ning chinh bao gdm: bao vé (LD#1 Protection), diéu khién may cit (LD#2
Control), va do luong (LD#3 Meas). Chirc nang bao vé cua ro le dugc chia thanh cac
node logic (LNs) nhu: bao vé qua dong (LN1: PTOC) va bao vé khoang cach (LN2:
PDIS). Twong tu, cac chirc ning diéu khién va do ludng ciing dugc phan chia thanh cac
chirc nang con riéng biét.

Trong cac tram bién ap (TBA), thiét bi dugc phan loai thanh hai nhom chinh: thiét
bi so cap va thiét bi thir cap.

Thiét bi so cip: Gom may bién ap, may cit, dao cach ly.

Thiét bj thir cap: Bao gém céc thiét bi bao vé, diéu khién, do ludong, va thiét bi
thong tin.

Theo tiéu chuan IEC 61850, cac thiét b thu cép trong TBA dugc td chuc theo ba
cap do: murc tram (Station Level), mirc ngin 16 (Bay Level), va mirc qua trinh (Process
Level). So dd phan cp nay dugc minh hoa trong Hinh 2.14.

Mirc tram: Bao gém giao dién nguoi may (HMI) va thiét bi truyén thong
(Communication Unit - ComU), két ndi véi cac thiét bi & mirc ngin 16 théng qua Station
Bus.

Hé théng diéu khién tram: Giao tiép v6i cac thiét bi bao vé va diéu khién qua h¢

thng Station Bus, dugc dinh nghia trong tiéu chuan IEC 61850-8-1.
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HMI: La nhém phan mém SCADA c6 giao dién d6 hoa truc quan, cho phép ngudi
van hanh giam sat va thao tac voi cac thiét bi & muc ngan 1. Cac hé théng SCADA su
dung OPC Server dé trao ddi dit liéu véi cac thiét bj IEDs. OPC (OLE for Process
Control) cung cap kha ning bién dich dit liéu tir cac dbi twong didu khién (IEDs, RTUs)
thong qua cac ham cua hé diéu hanh.

Thiét bi ComU c¢6 thé duoc trién khai nhu mot Router, dung dé két ndi véi mang
dién rong (WAN) ciia trung tdm diéu khién, hodc nhu mot Gateway/Converter, chuyén

d6i giao thtrc phd bién nhu IEC 61850/IEC 6870-5-101.

e =

i > ol Router or
L A e T
E HEC G SEMIEC GRT0-5. 101

STATION LEVEL
Eoh :
§
i
i
]

BAY LEVEL
VRO - AHEVK
EFROTES : SEAETS

------------

PROCESS LEVEL

Hinh 2. 15. Cdu hinh truyén théng co ban hé thong t déng hod tram véi giao
thirc IEC61850.

Trao ddi dit liéu va ciu hinh tu dong hoa tram theo tiéu chuan IEC 61850

Céc thiét bi IEDs tai mirc ngan 10 va cac thiét bi do luong, chép hanh tai mtrc qua
trinh trao doi thong tin théng qua hé thdng bus qua trinh (Process Bus). Co ché truyén
thong trén Process Bus dugc thuc hién dudi dang ban tin sy kién hudng ddi tuong tram
thong nhit (Generic Object-Oriented Substation Event - GOOSE), dugc quy dinh trong
cac tiéu chuan IEC 61850-9-1 va IEC 61850-9-2. Trén Process Bus, ban tin GOOSE
dugc str dung dé truyén dir li¢u gifra cac ro le hodc gitra ro le va thiét bi tron tin hiéu
(Merging Unit). Thiét bi tron tin hiéu, mot loai IED, thuc hién chirc nang chuyén doi

tin hiéu do luong va trang thai tir thiét bi giam sat dé giri dén cac ro le.

Céc thiét bi do luong hoidc mdy cit thé hé mdi hién nay c6 kha niang két ni truc

tiép v6i hé thdng Process Bus thong qua giao thirc IEC 61850. Vi kha ning xu 1y tdc
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dd cao, cac IEDs khong chi thuc hién cac chitc nang don gidn ma con c6 thé ddm nhi¢m

cac nhiém vu phire tap nhu:
+ Lién dong (Interlocking).
+ Ghi nhiéu chéo (Cross-triggering).
+ Béo vé chong hu hong may cat.
+ Kiém tra hudng cong suat.
+ So sanh dong dién vi sai.

+ Co ché trao ddi thong tin thong qua ban tin GOOSE giira cac IEDs d3 tao ra mot
su thay ddi can ban trong thiét ké nhi thi cta tram bién ap. Nho do, viéc st dung day
tin hiéu dugc giam t6i thiéu, dong thoi nang cao kha ning thuc hién cac ing dung bao
vé va diéu khién phan tan.

+ Céu hinh tr dong hoa tram v&i ngdn ngit SCL

+ CAu hinh phﬁn mém cho cac ung dung ty dong hoda tram dugc xay dung béng
ngdn ngit cau hinh tram (Substation Configuration Language - SCL). St dung SCL véi
mo hinh dit liéu d6i tuong cua tiéu chuan IEC 61850 cho phép cac cong cu tir nhidu nha
san xudt khac nhau bién dich va hiéu duoc thong tin dugc luu trit trong cac IEDs. Diéu
nay gitp qua trinh trao d6i dit liéu giira cac IEDs dién ra muot ma, tranh tinh trang
khong tuong thich hodac khong hiéu dit liéu, tao diéu kién thuan loi cho viéc tich hop

cac thi€t bi tir nhiéu nha cung cap.

Hién nay, c6 nhiéu cong cu hd tro soan thao va bién dich ma 1énh SCL, chéng han
nhu Visual SCL. File cdu hinh SCL duoc str dung chung cho cic ing dung ty dong hoa
tram, bat ké nha cung cap. SCL files duoc phan thanh bon loai chinh:

+ SCD (System Configuration Description): M ta c4u hinh toan hé thong.

+ SSD (System Specification Description): M6 ta cac dic diém k¥ thuat cia hé
thong.

+ICD (IED Capability Description): M6 ta kha ning cua ting thiét bi IED.

+ CID (Configured IED Description): M6 ta c4u hinh cu thé ciia cac IED.
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Viéc sir dung ngon ngir SCL trong qua trinh xay dyng mé hinh dir lidu 12 mot phan
khong thé thiéu trong thiét ké ty dong héa tram bién ap, dwa trén nén tang tiéu chuin

IEC 61850, nham dam bao tinh nhat quan va hiéu qua trong van hanh.

IEC 61850

I.»’fEEEng tin tr_E_u-rw_'l__h"““»,r
\\“'“-__l}tlil:h hérl;g______-"’

1 stat.550 (M ta dac ta hé thdng)
B& cau hinh
*| hé thang (5C)

i'?d'”:.D [rﬂ':' tram bién ap) SCD
ta kha néng
IED) L

B& cdu hinh

TED (IC)

1 ied.CID (MG ta IED d3 cdu hinh)

IED

Hinh 2. 16. So d6 cdu hinh 61850 danh cho cdc IED.

2.2.7. DNP3.

Su phat trién caa DNP3 1a mot nd luc toan dién nham tao ra mot giao thic dua
trén céc tiéu chuan mé, cho phép cac thiét bi khac nhau tir nhidu nha cung cap cé thé
giao tiép voi nhau. Diéu nay dic biét quan trong dé dép ung cac yéu cau hién tai trong
khung thoi gian can thiét. Tir khi dugc gidi thiéu, DNP3 d3 duogc sir dung rong rii khong
chi trong linh vyc dién ma con trong cac nganh cong nghiép khac nhu xir Iy nudc va

nudc thai, giao thong van tai, cling nhu nganh dau khi.

DNP3 duoc phat trién dua trén cac tiéu chuin cua Uy ban K§ thuét 57 thuéc Uy
ban Pién tir Quéc té (IEC). Giao thic nay duoc thiét ké dé phu hop tdi da véi cac tiéu
chuén IEC hién hanh vao thoi diém phat trién, dong thoi b sung nhimng chirc ning chua
duoc dinh nghia trong céac tiéu chuin IEC tai chau Au nhung can thiét cho cac tmg dung

hién tai va tvong lai & Bic M§. DNP3 hd trg nhiéu chirc ning két ndi khac nhau.
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Hinh 2. 17. Cdc chirc nang két néi cia giao thirc truyén thong DNP3

> DNP3 serial:

DNP3 duoc xay dung dua trén ba 16p ciia mo hinh OSI: 16p ing dung, 16p lién két
dir liéu va 16p vat 1y. Lép ung dung dong vai trd nén tang, chiu trach nhiém cung cap
hau hét cac dinh dang dir lidu. Lop lién két dit liéu cung cip cac phuong thirc truy xuat
dir liéu, hd trg phan loai va dinh dang cac d6i twong. Lép vat 1y chu yéu duogc trién khai

thong qua cac chuin két ndi phd bién nhu RS 232 va RS 485. Giao thirc DNP3 hoat

dong rat hidu qua trong cau trac phan 16p va dam bao tinh toan ven cua dit liéu.
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Hinh 2. 18. Cdc l6p DNP3 trong OSI

DNP3 hd trg nhidu phuong tién truyén thong khac nhau, bao gdm dir liéu radio,
duong day thué bao, két ndi dial-up, Ethernet, soi quang va vé tinh. Giao thirc ndy cho
phép su cong tac hiéu qua giira cac may tinh tram, RTUs (b xir 1y tir xa), IEDs (thiét bi

dién tr thong minh), va HMI (giao dién nguoi dung).
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Hinh 2. 19. Giao thirc DNP3

Dé két ndi véi thiét bi IED can nhirng thong diép:

+ Dia chi chu (master address): dia chi may tinh trén mang con (tr 1...65519)
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+ Dia chi thiét bi [ED (network address): ho trg 1...65519 gia tri
+ Dia chi cua ddi tuong (address): tra bang dia chi cua thiét bi [ED

DNP3 TCP/IP: ciing giéng nhw MODBUS TCP/IP 1a mdt budc phat trién chay

trén nén TCP/IP tiéu chuan duoc st dung rong rai trong mang Ethernet.

2.3. Tong quan vé SCADA SICAM A8000.
2.3.1. Gi6i thi¢u vé SCADA SICAM A8000.

-»wé

s
E
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Hinh 2. 20. Thiét bi tw dong tram bién dp SCADA SICAM A8000

SICAM A8000 1a dong thiét bi SCADA tién tién do Siemens phat trién, dugc thiét
ké dé phuc vu cac tmg dung diéu khién va ty dong hoa trong nganh dién. Thiét bi cung
cAp giai phap toan dién, linh hoat, giup giam sat, thu thap dir liéu va diéu khién tir xa
trong hé thong dién, pht hop vé6i ca ludi truyén tai va phan phdi.

Thiét ké module: SICAM A8000 c6 céu tric module, cho phép cau hinh linh hoat
theo nhu cau sir dung. Nguoi ding c6 thé dé dang bo sung hodc giam bét cac module
nhu dau vao/ra k¥ thuét sb (DI/DO), dau vao/ra twong tu (AI/AO) hodc cac module
truyén thong.
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HO trg giao thirc hién dai: Thiét bi tich hop nhiéu giao thirc truyén thong phd bién
nhu IEC 61850, IEC 60870-5-101/104, DNP3, Modbus va cac giao thirc IP, dé dang
tich hop voi cac hé thong SCADA hién dai.

Kha ning chiu dung méi truong khac nghiét: SICAM A8000 dugc thiét ké dé hoat
dong bén bi trong diéu kién khic nghiét, phtt hop véi cac img dung ngoai troi hodc tram
bién 4p khong giam sat.

Bdo mat nang cao: Hé thong tich hop céc tinh ning bao mat tién tién nhu ma hoa
dir liéu va kiém soat truy cap, dam bao an toan thong tin trong van hanh.

Hiéu sut cao: Thiét bi cung cap kha ning xur 1y dir liéu nhanh, luu trix 16n va hd
trg cac thudt toan ty dong hoa phuec tap, dap ting nhu clu cua hé théng dién hién dai.

CPU Module (Central Processing Unit): B xtr 1y trung tdm thyuc hién diéu khién,
xur 1y dit lidu va truyén thong, dién hinh 1a module CP-8021 .

Power Supply Module (PS): Cung cip ngudn dién 6n dinh cho hé thong.

/O Modules (Input/Output): Gom cac module dau vao/ra k¥ thuat sé va tuong tu,
két ndi voi cam bién, thiét bi do dac hodc thiét bi diéu khién tai hién trudng.

Communication Modules: Ho tro giao tiép véi céc thiét bi ngoai vi hodc hé théng
SCADA qua nhiéu giao thirc truyén thong.

Phu kién va cam bién mé rong: Bao gém cic cam bién va thiét bi nhu FCM (Fault
Current Monitor) dé giam st su cd trén ludi dién.

Lu6i dién phan phdi: Thiét bi hd tro giam sat va diéu khién tai cac tt RMU, ngédn
LBS, va cac diém nut quan trong.

Tram bién ap khong nguoi truc: Thu thap dir ligu, diéu khién tir xa, va tu dong hoa
quy trinh van hanh tai cac tram bién ap.

Quan ly su ¢ va bao tri: Tich hop céc chiric nang phat hién va dinh vi sy ¢, giam
thoi gian khic phuc va nang cao d¢ tin cay hé thong.

Ung dung cong nghiép: Puogc st dung dé giam sat va diéu khién quy trinh san xuét

hodc hé thdng ning lwgng trong cac nganh cong nghiép khac nhau.



48

SICAM A8000 la mot giai phap toan dién, hi€u qua va dang tin cdy cho cac h¢

théng dién hién dai, mang lai nhiéu loi ich vé& van hanh, bao tri va tu dong hoa.
2.3.2. Thong s6 ky thuit ciia cac thiét bi chinh

a. Moulde chinh CP-8021

| —

1

Hinh 2. 21. Hinh anh Module chinh CP-8021

Module chinh CP-8021 1a mdt thiét bi diéu khién quan trong trong cc hé théng tu
d6ng hoa va diéu khién, dugc san xuit va phan phdi boi Siemens. Thiét bi nay duoc sir
dung dé két ndi va quan 1y cac thiét bi trong hé thong dién, hd trg giam sat va diéu khién
cac cam bién va thiét bi dau cudi.

Module chinh CP-8021 c6 kha nang doc va ghi dir li¢u tir cac thiét bi trong hé
théng dién, ddng thoi kiém soat va diéu khién hoat dong cua ching. Thiét bi nay dugc
thiét ké dé twong thich va hoat dong hiéu qua véi cac thanh phan khéc trong hé théng tu
dong hoa cua Siemens, chang han nhu SICAM A8000.

Ung dung ctia Module chinh CP-8021 phd bién trong hé théng dién ludi trung thé,
gitip giam thiéu nguy co su c¢b va dam bao an toan trong qué trinh van hanh. Ngoai ra,
module con cung cip thong tin trang thai ciia cac thiét bi trong hé thong, hd tro nguoi

dung quan 1y va bao tri hé théng dién mot cach hiéu qua.
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<> CAu tao: Module chinh CP-8021 dugc trang bi sé luong ngd vao va ngd
ra dang ké, dap tng nhu cau két nbi va didu khién trong cac hé théng dién hién dai.

S6 ngd ra:

+ 16 ngd ra tuong tu (analog outputs).

+ 32 ngd ra ky thuat sb (digital outputs).

S6 ngd vao:

+ 16 ngd vao tuong tu (analog inputs).

+ 16 ngd vao ky thuat sb (digital inputs).

Céac ngd vao va ngd ra nay cho phép két ndi va diéu khién hiéu qua céc thiét bi
trong hé théng dién, bao gém cam bién, bd diéu khién, ta dién, va cac thiét bi khac.
Dng thoi, chung hd tro thu thap dit liéu vé trang thai thiét bi, gitip dua ra cac quyét
dinh diéu khién ty d6ng nhdm t6i wu hoa van hanh hé thong.

Véi s6 luong ngd vao va ngd ra 16n, Module chinh CP-8021 mang lai kha nang két
ndi va quan ly nhiéu thiét bi trong h¢ théng dién, ddm bao hi€u qua va tinh linh hoat cao
hon trong cac trng dung tu dong hoa.

X Nguyén ly hoat dong:

Module chinh CP-8021 la thiét bi diéu khién tién tién dwoc thiét ké cho cic hé
thong tw dong hoa va diéu khién trong nganh dién. Dya trén nén tang vi diéu khién, thiét
bi nay c6 kha niang két ndi va thu thap tin hiéu tir cic cam bién va thiét bi dau cubi thong
qua cac duong truyén tin hiéu nhu RS-485 va RS-232.

Module chinh CP-8021 hoat dong dya trén giao thirc Modbus RTU, dam bao kha
nang truyén va nhan dit lidu hiéu qua gitra cac thiét bi trong hé théng.

Khi duoc két ndi voi cac cam bién va thiét bi diu cudi nhu ta dién hay bd diéu
khién, module nay sé& thu thap dit liéu vé cac thong sd quan trong, bao gdm:

+ Nhiét do.

+ Ap sudt.

+ Dong dién.
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+ Dién ap.

Sau khi thu thap dir liéu, Module chinh CP-8021 s€ xur 1y va phan tich thong tin,
sau d6 dua ra cac quyét dinh diéu khién nhu:

+ Diéu chinh cac thong s6 nhu ap suit, dong dién, hoac dién ap.

+ Module dugc thiét ké dé hoat dong hoan toan ty dong, dam bao tinh on dinh va
an toan trong van hanh hé théng dién.

+ Thiét bi cung cip thong tin chi tiét vé trang thai hoat dong cua céc thiét bi trong
hé thdng, hd trg nguoi dung trong viée quan 1y va bao tri hé thong mot cach hiéu qua.

+ Module chinh CP-8021 phu hop cho nhiéu loai thiét bi trong hé thong dién, tir
cam bién don gian dén cac thiét bi didu khién phuc tap, ddp Ung cac yéu cau khat khe
cua cac hé théng tu dong hoda hién dai.

Module chinh CP-8021 14 mét thanh phan quan trong trong hé thong diéu khién tu
dong hoa, vai kha nang thu thap, xu 1y dir liéu va diéu khién thiét bi mot cach linh hoat.
Su két hop gitra hiéu suét cao, tinh tu dong hoa va kha ning hd tro nguoi dung 1am cho
module nay tré thanh giai phap 1y tudng cho viée tdi wu héa va bao dam van hanh an
toan trong h¢ thong dién.

b. Module nguon PS-8620

Hinh 2. 22. Hinh danh Module nguon PS-8620
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Module cung cap ngudn PS-8620 duoc thiét ké dé chuyén doi dién 4p DC tir 24V
dén 60V thanh mét dién ap DC on dinh voi cong suit dau ra 12W. Dang tin hiéu cua
module 13 dién ap DC 6n dinh, duoc sir dung dé cung cip ngudn dién dang tin cdy cho
cac thiét bi khac trong hé thdng diéu khién va tu dong hoa. Mic du khong phai 1a tin
hi¢u k¥ thuat sb va khong truyén hodc nhén tin hiéu sd, PS-8620 van 1a mot thanh phﬁn
quan trong trong cac linh vuc tw dong héa cong nghiép, truyén thong, va cac ung dung
yéu cau ngudn dién 6n dinh.

7

< CAu tao: Module nguén PS-8620 c6 cac dic diém k¥ thuat chinh nhu sau:
Dién 4p dau vao: Tir DC 24-60V.

Cong suat dau ra: 12W, cung cép dién 6n dinh cho céc thiét bi trong hé thong diéu

khién va tu dong hoa.

Kha nang chéng su ¢b: Module duoc thiét ké dé chiu duoc cac su ¢d nhu: Ngén
mach. Qua tai. Thép ap. Ty dong phuc hoi sau khi su ) duoc khic phuc. Thiét ké nho
gon: Module d& dang lap dat trong cac hé thdng cong nghiép.

X Nguyén ly hoat dong cia PS-8620 dugc chia thanh ba giai doan chinh:

chinh luu, loc, va diéu tiét.

Chinh luu: Dién 4p dau vao AC duoc chinh luyu thanh dién 4p DC dao dong thong

qua cau chinh luu, bao gébm bén diode. Két qua 1a mot dién ap DC chua 6n dinh.

Loc: Bién ap DC dao dong duoc loc qua mdt tu dién 16n dé giam do gon song.

Dién ap sau loc 1a mét dién ap DC c6 d6 gon song rat nho.

bicu tiet: Dién ap DC sau khi loc dugce dicu chinh dén mirc 6n dinh bang bd diéu
tiet di€n ap. B9 dicu tict so sanh dién ap dau ra véi mot dién ap tham chicu, st dung
mach phén hoi dé giam sat va diéu chinh di¢n &p dau ra, ddm bao luon duy tri & murc

dinh mrc.

Module ngudn PS-8620 1a mot thiét bi cung cap ngudn dién 6n dinh va dang tin
cay, duogc thiét ké dé hoat dong hi€u qua trong cac h¢ théng diéu khién va tu dong hoa
cong nghiép. Vi thiét ké nho gon, kha nang chong sy ¢d va nguyén 1y hoat dong tdi wu,
module nay dap ng tot cic yéu cau khat khe vé ngudn dién trong mdi truong cong

nghiép.
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¢. Module dau vao DI-8110

Hinh 2. 23. Module dau vao s6 DI-8110

Module dau vao sé DI-8110 1a mot module dau vao k¥ thuét sé duoc thiét ké dé
doc tin hiéu tir cac thiét bi ngoai vi nhu cam bién, cong tdc, n(t nhan, va cac thiét bj dau
vao khac. Module nay hd tro 16 kénh dau vao ky thuat sb, hoat dong & muc di¢n ap DC
24V, pht hop cho cac ing dung diéu khién va giam sat trong hé thong tu dong hoa cong
nghiép.

Céu trac kénh: Module bao gdm 2 nhém kénh, méi nhém c6 8 dau vao ky thuat
s, téng cong 16 dau vao ky thuat s6. Cac dau vao dugce thiét ké dé nhan va phat hién

tin hi€u k¥ thuat so tir cac thi€t bi ngoai vi nhu cam bién va cong tac.

Chtrc ning: Module nay khong c6 ngd ra, ma tip trung vao viéc giri tin hiéu dau
vao k¥ thuat s6 dén hé théng didu khién nhu PLC hodc cac module khac dé xtr Iy. Cac
tin hiéu dau vao c6 thé duoc sir dung dé diéu khién thiét bi hodc 1am dit liéu dau vao
cho cac quy trinh giam sat va diéu khién.

Chuyén ddi tin hiéu: Tin hiéu dau vao dang di¢n ap DC tur cac thiét bi ngoai vi s€
dugce chuyén dbi sang tin hiéu sé nho bd chuyén ddi tich hop Analog-to-Digital
Converter (ADC) trén module.
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Xt 1y tin hi¢u: Cac tin hiéu s6 sau chuyén doéi s€ dugc giri dén bd diéu khién PLC
hodc may tinh trung tam dé xu ly. Dir li¢u dau vao sau do co6 theé dugc str dung cho cac

tac vy diéu khién hodc giam sat trong hé thong.

Thoi gian phan hoi: Module déu vao s6 DI-8110 c6 thoi gian phan hdi nhanh, chi
Ims, dam bao d6 chinh xac va do tin cay cao, phit hop cho cac tmg dung yéu cau phan

ung nhanh.

Chén doan: Module dugc tich hop cac chirc nang chan doan dé hd tro phat hién va
khic phuc cac van dé trong qué trinh van hanh, gitp duy tri hiéu sudt 6n dinh va déng

tin cay.

Module dau vao sé DI-8110 thudng duoc sir dung trong cc hé théng tu dong hoa
cong nghiép, noi can phat hién trang thai cia cac tin hiéu k¥ thuat sé tir cam bién va
cong tic. Vi téc d6 xir Iy nhanh va kha ning phat hién tin hiéu chinh x4c, module nay
pht hop cho cac tng dung yéu cau phan hdi tirc thoi va do tin cdy cao.

Module ddu vao sé DI-8110 1a mot giai phap hiéu qua va dang tin cdy trong viéc
xur 1y céc tin hiéu k¥ thuat so trong hé théng tu dong héa cong nghiép. Vi thiét ké linh
hoat, thoi gian phan hdi nhanh va chirc ning chan doan, module nay dap Gng t6t cac yéu

cau khat khe cua cac ung dung diéu khién va giam sat.

d. Module diu ra DO-8212

Hinh 2. 24. Module ddu ra sé DO-8212
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Module dau ra s6 DO-8212 13 module dau ra k¥ thuat sb cua Siemens, duoc thiét
ké dé diéu khién cac thiét bj ngoai vi nhu dén, may bom, van dién tir, va nhiéu thiét bi
cong nghiép khac. Module nay c6 kha ning diéu khién ti da 8 relay, hoat dong & dién
ap DC 24-220V hodc AC 230V, gitp dam bao diéu khién chinh x4c va nhanh chong
trong cac hé thong tr dong hoa cong nghiép, nha may va cac timg dung kiém soat thong
minh.

V6i hiéu suit cao va do tin cay vuot troi, Module dau ra s6 DO-8212 1a mot giai
phap 1y tuong dé ting ning suit va giam chi phi van hanh trong cac hé thong diéu khién
tu dong.

S6 luong kénh: 8 kénh dau ra, mdi kénh sir dung relay dé chuyén ddi tin hiéu k¥
thuat s6 thanh tin hiéu dién ap AC hodc DC. Dién ap dau vao: DC 24V, thoi gian dap
ung nhanh chi 1ms.

Kha ning chuyén d6i: Relay c6 thé chuyén dbi tin hiéu k§ thuat sb thanh tin hiéu
dién ap AC 230V hoac DC 24-220V, cho phép kich hoat hoac tat cac thiét bi dau ra
trong hé thong diéu khién.

Thiét ké chiu moi truong cong nghi¢p: Cac relay dugc thiét ké dé chiu duoc céc
yéu t6 moi truong khic nghiét nhu rung dong, sbc co hoc, va nhiét do cao.

Kich thudc: Module c6 kich thudc nhé gon, dé dang lap dit trong cac hé théng
diéu khién va tu dong hoa.

Nguyén Iy hoat dong ctia Module dau ra s6 DO-8212 dua trén viéc chuyén doi tin
hiéu k§y thuat s tir hé thong diéu khién thanh tin hiéu dién ap thong qua cac relay. Co
ché hoat dong cu thé nhu sau:

Nhén tin hiéu diéu khién: Module nhén tin hiéu k¥ thudt s6 tir b diéu khién PLC
hodc céac thanh phan khac trong hé théng ty dong hoa.

Kich hoat relay: Tin hiéu k¥ thuét s dwoc vi diéu khién tich hop trong module xur
1y dé kich hoat relay.

Khi relay dugc kich hoat, n6 s¢ dong hoac m¢ mach dién, tao ra dudong dan dién

cho thiét bi ngoai vi.
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Chuyén ddi tin hiéu: Relay chuyén tin hi¢u ky thuat sd thanh tin hi¢u dién ap AC
230V hodc DC 24-220V, kich hoat hodc tit cac thiét bi ngoai vi.

Ung dung trong diéu khién: Céc relay trén module bt hoic tit thiét bi dya trén
trang thai tin hiéu k¥ thuat sd, hd tro cac hoat dong nhu: Piéu khién bat/tat dén. Kich

hoat may bom hodc van dién tir. Diéu chinh trang thai ciia thiét bi trong hé thong.

Tinh nang chiu moi truong: Relay dugc thiét ké dé chiu dugc céc tac dong tir moi
truong cong nghiép, dam bao d6 bén va hiéu suat on dinh trong diéu kién van hanh khac

nghiét.

Module d4u ra sé DO-8212 dugc st dung pho bién trong cong nghiép. Diéu khién
thiét bi trong nha mdy, day chuyén san xuat. Hé thong kiém soat thong minh: Ty dong
héa trong cac toa nha, tram bién 4p. Ung dung cong nghiép: Diéu khién céc thiét bj can
d6 chinh x4c va do tin ciy cao trong mdi trudng cong nghiép khic nghiét.

Module dau ra s6 DO-8212 1a mét giai phap manh mé va dang tin cdy trong cac
hé théng diéu khién tu dong hoa. Véi kha nang chuyén doi tin hi€éu nhanh chong, thiét
ké bén bi va tinh nang linh hoat, module nay 1a lya chon 1y twéng cho céc tmg dung cong

nghi¢p hién dai, ddm bdo hi€u suat cao va gidm thi€u chi phi van hanh.

e. Thiét bi phdt hi¢n ngdn mach va cham dit (SICAM FCM)

Hinh 2. 25. Thiét bi phat hién ngcfn mach co huong va sw c6 cham ddt

Thiét bi phat hién ngan mach va cham dat (SICAM FCM) la thiét bi dién tir tién

tién do Siemens phat trién, duoc thiét ké dé bao vé hé théng dién khoi céc 16i ngén mach
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(short circuit) va ho mach (earth faults). St dung cong nghé cam bién hudng hién dai,
thiét bi nay co thé xac dinh chinh xéc hudng dong dién 16i, tir 46 cung cép bao vé chon
loc va hiéu qua cho mach dién bj anh huong. Thiét bi SICAM FCM chuyén dung dé
giam sat va phat hién cac 16i ngin mach va 13i dat trong hé théng dién cong nghiép, hd

trg ting cudng do tin cdy va an toan cho hé thong.
X CAu tao cta Thiét bi phat hién ngén mach c¢é hudng va su ¢ cham dét:

+ Cac b bién dong (CT): Puoc str dung dé do dong dién chay qua mach giam sat.

Tin hi¢u dau ra cia cac CT s€ dugc gtri dén don vi xu Iy d€ phan tich.

+ Pon vi xr 1y tin hi¢u: Phan tich tin hi¢u tir CT, phat hién cac dong dién khong

binh thuong hoac 16i. Su dung thuat toan tién tién dé xac dinh loai va vi tri 16i.

+ Pon vi kich hoat: Giri tin hiéu diéu khién dén bd ngat mach khi phat hién 15i.

DPam bao mach 16i duoc cach ly kip thoi.

+ Giao dién truyén thong: Két ndi thiét bi véi hé théng SCADA hoidc DCS dé giam
sat va diéu khién tir xa. HO trg cac giao thire truyén thong phd bién nhu IEC 60870-5-
103, DNP3, va IEC 61850.

Ngo vao:

+ Dién 4p: 100-240V AC hoac 110-250V DC.

+ Dong dién: Pham vi 0-20A, 0-5A, 0-1A.

+ Dién &p: Pham vi 0-300V AC/DC.

Ngo ra:

+ Relay chiu tai dén 250V AC/DC, dong dién SA.
+ RS485 hd trg cac giao thirc nhu Modbus RTU.
+ Ethernet hd tro giao thirc IEC 61850 va DNP3.0.
Céu hinh ngd vao/ra:

+ 4 ngd vao cam bién dong dién.

+ 6 ngd vao tin hiéu sb.

+ 2 ngd vao/ra RS485.
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+ 4 ngd ra cam bién dong dién.

+ 6 ngd ra tin higu sd.

(SICAM FCM) hoat dong duya trén nguyén tic do dong dién va so sanh véi cac gia
tri ngudng cai dat trude dé phat hién 15i. Nguyén 1y cuy thé:

Phat hién 18i: Khi xay ra 16i ngan mach hodc 18i dat, dong dién ting dot ngot. Thiét
bi s€ do dong dién va so sanh voi gié tri ngudng da cai dat.

Xr Iy tin hiéu: Néu dong dién vuot ngudng, (SICAM FCM) kich hoat canh bao va
guri tin hiéu dén don vi kich hoat dé ngat mach 15i.

Phat hién 15i tir xa: Str dung tin hiéu tir cac cam bién trong mach hodc cam bién tir
xa dé phat hién 151 & khoang cach xa.

Ty dong phat hién sy ¢d cam bién: Tu dong bao 16i néu cam bién gap su ¢ hoac
mat két ndi, dam bao giam sat lién tuc.

(SICAM FCM) dugc st dung rong rii trong cic hé thong dién cong nghiép dé:
Phat hién va bao vé hé thong khoi 151 ngan mach va 15i dat. Cung cap dit liéu cho hé
thdng SCADA hoic DCS dé quan Iy va gidm sat tir xa. Tang cudng an todn va giam
thiéu thoi gian gian doan trong van hanh hé thong.

Thiét bi phat hién ngan mach va cham dat (SICAM FCM) 1a thiét bi bao vé hién
dai, tich hop cong nghé cam bién hudng va cac giao thirc truyén thong tién tién. Véi kha
nang phat hién 15i chinh x4c va xir 1y nhanh chong, thiét bi nay dam bao hi¢u qua van
hanh, d6 tin cdy cao, va an toan cho hé thong dién cong nghiép.

f. Cim bién dong

& FRONTSENSOR | 700A)225mV Burden: 220kg | 9-T2/31-0V

61205 25KkA/Ts e !\

0.5 Mo v.3kg
T €102 witheon. futordl P
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Hinh 2. 26. Hinh dnh Cam bién dong
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Trong céac hé théng dién hi¢n dai, viéc giam sat va diéu khién céc thong sb dién la
yéu t6 cbt 161 dé dam bao hoat dong an toan va hiéu qua cua thiét bj. Mot trong nhimng
thong sd quan trong can theo ddi 1a dong dién pha. Cam bién dong dwgc sir dung phd
bién trong cac hé théng dién ba pha nho vao do chinh xac, do tin cay va thiét ké don
gian.

Thiét bi nay dua trén cAu tric hat nhan dong dé do luong dong dién véi do chinh
xéc cao, pht hop cho nhiéu tng dung cong nghiép nhu giam sat chat luong dién, bao vé

hé thong dién, va di€u khién dong co.

Cam bién dong dwoc xdy dung véi cac thanh phan chinh sau: L3i tir (Magnetic

Core):
Loi tir duoc lam béng vat liéu tir mém nhu thép silic, permalloy hodc ferrite.
Hinh dang 161 thuong 14 hinh tron hodc hinh chit nhat, gitp tang hi¢u qua tu tinh.

Day dan do ludng (Primary Conductor): Day dan mang dong dién can do duogc
ludn qua tdm cua 13i tir, tao ra trudng tir trong 15i.

Cudn day thir cip (Secondary Winding): Lai tir dugc boc boi mot s6 vong dy dé
thu nhan dién thé cam tmg tir trudng tir. S6 vong day phu thudc vao dd nhay mong mudn
va muc dong dién can do.

Cam bién dong hoat dong dwa trén nguyén Iy cam tng dién tir. Co ché hoat dong
cu thé nhu sau:

Tao truong tir: Khi dong dién xoay chiéu chay qua day din chinh, no6 tao ra mot
truong tir xung quanh day dan.

Cam tng dién thé: Truong tir nay dugc tap trung trong 15i tir, gy ra mot dién thé
cam ng trong cudn day thir cip.

Chuyén ddi tin higu: Dién thé cam tng dugc do ludng va chuyén d6i thanh gia tri
dong dién twong tng bang cac linh kién xur 1y tin hiéu.

Cam bién dong duoc sir dung rong rii trong cac hé thong dién dé do ludong dong
dién pha, véi cac Gmg dung ndi bat bao gdm:

Diéu khién dong co: Po dong dién qua cudn diy cua dong co, hd tro diéu khién

chinh xac va bao v¢ dong co khoi qua tai.
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Giam sat chat luong dién:
+ Do dong dién dé phan tich chit luvong ngudn dién va phat hién céac su cd.
+ Quan Iy niang lugng: Panh gid mic tiéu thy dién nang dé t6i wu hoa hidu suat hé
théng.
+ Bao vé hé thong dién: Phat hién dong dién bat thuong dé kich hoat co ché bao
vé nhu ngét mach hoac canh bao.

Cam bién dong 1a mot céng cu quan trong trong cac hé thong dién hién dai, giup
do luong chinh xac dong dién pha voi hidu suat cao va do tin cay vuot troi. Vi kha
ning ung dung linh hoat trong nhiéu nganh cong nghiép, thiét bi nay dong vai tro thiét

yeu trong viéc bdo ddm an toan, hi€u qua va toi wu héa van hanh h¢ thong dién.

g Bo chuyén déi nguon UPS.
% B0 luu dién DC (UPS) 24VDC - 960W (40A) (DRL)

Hinh 2. 27. Hinh anh B¢ luu dién DC (UPS) 24VDC — 960W (404)

DRL 12 mot don vi cung cAp ngudn duoc san xuit boi Delta Electronics. Pay 1a
mot ngudn cap dién 24V, 240W duoc thiét ké dé s dung trong cac ung dung cong
nghiép va ty dong hoa khac nhau, chang han nhu tw dong hoa nha may, diéu khién quy

trinh va may cong cu.
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Pon vi cung cﬁp dién nay c6 mot pham vi dién ap dau vao rong tu 85-264V AC,
phu hop dé sir dung ¢ cac ving khac nhau trén thé gii. N6 ciing c6 mot chi s6 hiéu suat
cao 1én dén 91%, gitip giam thiéu lang phi nang luong va giam chi phi van hanh.

Vé tinh nang bao v¢, DRLcd bao v¢ qua ap, bao v¢ qua dong, bao vé qua nhiét do
va bao vé ngan mach, gitip dam bao an toan va dang tin cdy ciia ngudn cip dién va cac
thiét bi dugc két ndi.

Téng thé, DRLIa mot don vi cung cdp ngudn chat luong cao cung cip mot giai
phép cung cap dién dang tin ciy va hiéu qua cho cic tmg dung cong nghiép va tu dong

hoa.

% B¢ ngudn PSU 24VDC — 240W (10A) (DRU)

Hinh 2. 28. Hinh dnh Bé nguon PSU 24VDC — 240W (104)

Bo ngudn PSU 24VDC — 240W (10A) 1a ma san pham cia mot don vi cung cap

ngudn dugce san xuat boi Delta Electronics.

"DRU" trong ma san pham cho biét ddy 1a mot don vi cung cap ngudn DIN rail
"24V" cho biét dién ap dau ra cta don vi cung cap ngudn 14 24 volt. "40A" cho biét dong
dién dau ra toi da ctia don vi cung cap ngudn 13 40 ampere. "BN" & cudi ma san pham

cho biét don vi nay c6 dai di¢n ap dau vao AC rdng.

Téng thé, DRU duoc thiét ké dé cung cép mot nguén dién dang tin cay va hi¢u qua

cho céac h¢ thong tu dong hda va kiém soat cong nghi€p. N6 co6 hi€u suat cao va tiéu thu
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dién ndng thép, va duoc thiét ké dé chiu dugc méi truong khic nghiét va nhiét do cuc
doan.

2.4. Nguyén ly hoat dong.

Hé théng SCADA SICAM A8000 duogc thiét ké dé giam sat, diéu khién va bao
dong cac thong sb dién niang trong mang ludi dién thong qua ti RMU (Ring Main Unit)
chira 2 ngan LBS (Load Break Switch). Duéi day 1a phan tich chi tiét vé hoat dong cua
cac thanh phan chinh trong h¢ thong.

2.4.1. Co ché hoat dong chung.

Thu thap dit li¢u: Céac thong s6 nhu dién ap, dong dién, nhiét do, ap suét duogc thu
thap tir cic cam bién thong qua Module dau vao DI-8110.

Xt 1y dit liéu: Module chinh CP-8021 14 trung tdm diéu khién, chju trach nhiém
tiép nhan, xur 1y va phén tich dit liéu tir cac thiét bi.

Truyén thong tin: Dit liéu duoc truyén qua giao thic Modbus hoic IEC 60870-5
dén hé thong SCADA.

Hién thi va diéu khién: Hé thong SCADA giam sat cac thong sb qua giao dién dod
hoa (HMI) va phat 1énh diéu khién khi can thiét.

Phan hoi su ¢d: Khi xay ra su cd, hé théng s€ gui canh bao va thyc hién cac bién
phap nhu déng/cit LBS d¢ bao vé mang ludi dién.

2.4.2. Phan tich vai tro cia cac thiét bi

a. Moulde chinh CP-8021

Chure nang:

+ Day 14 trung tdm diéu khién cua hé thong SCADA trong ti RMU. N6 quan 1y
toan b thiét bi, thu thap dir li¢u tr cac cam bién va cac module dau vao/dau ra, déng
thoi giri 1énh diéu khién toi cac thiét bi khac.

Vai tro cu thé.

+ Xir ly dir liéu tir cac cam bién qua DI-8110.

+ Truyén thong tin dén hé thong SCADA.

+ Nhan 1énh tir hé théng SCADA dé diéu khién thiét bj qua (DO-8212).
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b. Module nguén PS-8620

Chure nang:

+ Cung cép ngudn dién lién tuc cho toan b thiét bi trong ti RMU.

Vai tro cu thé:

+ Két ndi truc tiép v6i CP-8021 dé dam bao ngudn cung cap on dinh.

+ Dbam bao hoat dong cua cac thiét bi khac, ké ca khi nguén dién chinh c6 su cd.
¢. Module diu vao sé DI-8110

Chure nang:

+ Thu thap dir li€u tir cadc cam bién do luong (dién ap, dong dién, nhiét do, ap Sut,

v.v.) trong mang ludi dién.
Vai tro cu thé:
+ Chuyén d6i tin hiéu tir cam bién thanh tin hiéu k¥ thut sb.
+ Giri tin hiéu do luong dén CP-8021 dé phan tich va giam sat.
d. Module diu ra s6 DO-8212.
Churc nang:

+ Thyec hién 1énh diéu khién tir hé théng SCADA, vi du: dong/cit cac thiét bi trong
ta RMU.

Vai tro cu thé:
+ Nhén tin hiéu diéu khién tir CP-8021 .
+ Piéu khién cac thiét bi nhu LBS dé dong/cat mach khi can thiét.
+ HJ tro phan mg nhanh khi phét hién su cd.

e. Thiét bi phdt hign ngdn mach va cham dit (SICAM FCM).
Chure nang:

+ Phat hién cac sy ¢6 dién nhu ngan mach, ro ri dat va truyén thong tin su c6 dén

CP-8021 .

Vai tro cu thé.
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+ Giam sat lién tuc trang thai ctia mang ludi dién.
+ Phat hién sém céc su ¢d nhu ngén mach hodc ro dat.

+ Gri canh bao dén hé théng SCADA va kich hoat co ché bao vé tu dong nhu cit
LBS.

2.4.3. Quy trinh hoat dong ciia h¢ thong trong ti RMU.
Thu thap dir liéu:

+ Module dau vao s6 DI-8110 thu thap dir liéu tir cac cam bién nhu dong dién,

dién ap, nhiét do, va trang thai thiét bi.
+ Dir liéu duoc truyén dén CP-8021 dé xir ly.
Phan tich dir liéu:
+ Moulde chinh CP-8021 x 1y dit liéu va so sanh véi cac ngudng thiét lap.

+ Néu c6 bét thuong, Moulde chinh CP-8021 s& guri thong bao dén hé thong
SCADA va kich hoat canh bao.

Piéu khién thiét bi:

+ Hé théng SCADA guri 1énh diéu khién dén DO-8212 dé thuc hién cac thao tac
nhu dong/cit LBS.

+ DO-8212 thuc hién 1énh diéu khién va xac nhan két qua vé CP-8021 .

Phat hién va xtr Iy su cd:

+ (SICAM FCM) gidm sat lién tuc va phat hién cac su ¢b nhu nga"ln mach hoac ro
dat.

+ Khi xay ra su c¢d, (SICAM FCM) giri tin hiéu canh bao dén CP-8021 dé hé théng
phan héi kip thoi.

2.5. Két lun chuong 2.

Chuong 2 cia D& an t6t nghiép tap trung vao viéc nghién ciru Hé théng SICAM
A8000 dya trén 1y thuyét va thong sd k¥ thuat cua thiét bi.

Hé théng SCADA SICAM A8000 dong vai trd quan trong trong gidm sat va diéu
khién hé thdng dién, dic biét 1a trong quan 1y ngin LBS cta tt RMU. V6i kha nang thu
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thap dir liéu chinh x4c, xir 1y tin hi¢u nhanh chong va truyén thong on dinh, SICAM
A8000 giup ting cudng hiéu qua van hanh, giam thiéu rui ro su ¢b va tdi wu hoa bao tri.
Viéce 4p dung cac giao thirc tidu chuin nhu Modbus va IEC 61850 dam bao kha ning
tuong thich véi cac hé théng SCADA hién dai, mo ra hudng phat trién bén virng cho tir
dong hoa ludi dién.

SICAM A8000 dugc danh gid cao nho tinh nang thu thap dir li€u chinh xac, kha
ning hién thi thong tin chi tiét, va do tin ciy cao trong qua trinh van hanh. Tuy nhién,
dé nang cao hon nira hidu suat va kha niang du bao, can tich hop cac cong nghé tién tién
nhu hoc may va phéan tich di liu, nham tdi vu héa viéc gidm sat va chuin doan trang
thai hoat dong cta hé théng.

Nho nhimng dic diém ndi bat va tiém niang tng dung, SICAM A8000 khong chi hd
trg viéc van hanh hiéu qua ma con gop phan quan trong trong viéc xay dung cac hé

thong dién thong minh, 6n dinh va bén vimg.
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CHUONG 3: THIET KE MO HINH GIAM SAT VA CHUAN POAN HE
THONG DIEN SU DUNG SCADA SCIAM CHO DU AN 72

3.1. Téng quan du an.

Dy 4n Khu chung cu cao tang két hgp thuong mai dich vy (Z2), do Céng ty TNHH
Capitaland — Thién Dtrc dau tu xay dung va dugc Cong ty Dién lyc Thi Dirc chap thuan
cho Xay dung méi dudng day trung, ha thé va tram bién ap cong sut 1x2500kVA —
22/0,4kV tai Phuong Thanh My Loi, Thanh phd Thi Dirc, Thanh phé H6 Chi Minh.

Nhim muc dich bao vé luéi dién Cong ty Pién lyc Thu Dirc di yéu cau lip dat hé
théng SCADA dé canh bao, bao vé va diéu khién dong cét tir xa cho 2 ngin LBS ti
RMU duogc cip ngudn tir ludi vao du an khi co sy ¢b xay ra.

3.2. Lip dit mach &ng dung thue tién.
3.2.1. So db b tri.

Pin dy phong

1
Ngudin
220v

B chuyén
0l nguln
UPS

P5-BA20 Pawer —
supply module

— 0

! i

I - =i ] b
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W 4 B4

L DIB110 Dighal gyt~ GP-E021 Master miodhde D0-6212 Digital E
module . . output module Cdc thift bi dong
~ cdt trong b RMU

Sicam FOM

Sensor for phase current

Closed core o
Project name | D iy 1 | |
— | CHUNG CU'Z2-THUBUC|  peu ‘ CONG TY COPHAN DIEN P.E
) Created Phane | 2 Checkrd &y - Do | Dewer g N -
| HCMC SCADA SICAM ABODD NGUYEN TIEN QUY | |

@

Hinh 3. 1. So d6 bo tri bé SCADA SICAM A8000
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Tai hinh 3.1 d4 thé hién so d6 nguyén 1y cta hé thong diéu khién va giam sat thiét
bi dong cit trong ti RMU (Ring Main Unit) sit dung SCADA. Pay 1a hé théng ty dong

héa dién 4p trung thé, ing dung trong cac tram phan phdi dién.

Thanh Phan Chinh Ctia Hé Théng

+ Ngudn 220V: Cung cap dién cho hé thdng.

+ B chuyén ddi ngudn UPS: Pam bao cung cap ngudn lién tuc khi mét dién.

+ Pin du phong: Hd trg ngudn dién khi hé thong UPS gip su c.

+ Module ngudn PS-8620: Cung cip ngudn cho cac module diéu khién.

+ Module chinh CP-8021: La bo diéu khién trung tdm, thu thap dir liéu va diéu
khién c4c thiét bi.

+ Module dau vao DI-8110: Thu nhén tin hi¢u du vao tir cac thiét bi cam bién.

+ Module ddu ra DO-8212: Xuét tin hidu diéu khién dén céc thiét bi dong cat trong
tu RMU.

+ Thiét bi phat hién ngén mach va cham dat (SICAM FCM): B6 cam bién do ludong
thong s dong dién.

+ Cam bién dong: Cam bién do dong dién pha giup giam sat tinh trang van hanh
ctia hé thong.

+ Céc thiét bi dong cét trong tt RMU: Bao gém cac thiét bj dong cit trung thé nhu
may cit, dao cit, ro-le bao vé... giup quan 1y ludng dién va bao vé hé thdng khi co su

14
A

cO.

So dd nady md ta mot hé théng giam sat va diéu khién dong cit dién trong tram
RMU, str dung cac module diéu khién hién dai va hé théng SCADA dé quan ly an toan,
tang cuong do tin cdy, giam thoi gian xir 1y sy ¢6 va tdi ru hoa van hanh hé thong dién.

3.2.2. So db thuit toan

a. So do thudt todn
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Hinh 3. 2. Luu d6 thudt todn
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Hinh 3.4 Luu d6 thuat toan mo ta qué trinh giam sat va diéu khién cac Load Break

Switch (LBS) ctia ta RMU thong qua SICAM A8000 va SCADA.

mo.

Budc 1. Bat dau hé thong

+ Hé théng bét dau hoat dong.

Budc 2. Khoi dong SICAM A8000

+ Thiét bi diéu khién SICAM A8000 khoi dong dé giam sat va diéu khién LBS.
Budc 3. Poc trang thai LBS 1 va LBS 2

+ Hé thdng doc trang thai hién tai cua hai LBS dé x4c dinh chung dang dong hay

Budc 4. Kiém tra trang thai ctia hai LBS

+ Noi dung: "Ca hai LBS déu dong?"

+ Xac dinh xem ca hai LBS déu dang déng hay khong.

+ Néu Pung — Tiép tuc giam sat, quay lai bude 3.

+ Néu Sai — Cho 1énh tir SCADA.

Budc 5. Kiém tra Iénh tir SCADA

+ Noi dung: "C¢ 1énh tr SCADA?"

+ Kiém tra xem c6 1énh diéu khién nao tir SCADA giri xudng hay khong.
+ Néu Khong — Quay lai giam sat trang thai LBS.

+ Néu C6 — Tiép tuc kiém tra 1énh.

Budc 6. Xac dinh 1énh tir SCADA

+ Noi dung: "Lénh 1a Béng (hoac Mé) LBS?"

+ Kiém tra xem 1énh SCADA gui xuéng 12 Pong hay Md LBS.
+ Néu Khong — Bao 16i.

+Néu C6 — Kiém tra diéu kién an toan trude khi thue hién.
Budc 7. Kiém tra diéu kién an toan trude khi Dong/Mé LBS

+ Trudc khi thyc hién thao tac, hé théng kiém tra cac diéu kién an toan.
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+ Néu Pat yéu cau — Tién hanh thuc hién 1énh.
+ Néu Khong Pat — Bao 15i.
Budc 8. Thyc hién 1énh Pong/Mé LBS
+ Hé thong diéu khién thyc hién thao tac Pong hodc Ma LBS theo 1énh tir SCADA.
Budc 9. Kiém tra trang thai sau thao tac

+ Sau khi thuc hién 1énh, hé théng kiém tra lai trang thai thuc té cua LBS dé xac

nhan 1&€nh da dugc thuc hién thanh cong.

ché.

Budc 10. Trang thai ding nhu yéu cau?

+ Kiém tra xem LBS di chuyén d6i dting theo 1énh diéu khién chua.
+ Néu Dung — Cap nhit trang thai 1én SCADA.

+ Néu Sai — B4o 131, quay lai giam sat.

Budc 11. Cap nhat SCADA

+ Néu trang thai dang nhu yéu cau, hé thong cap nhét thong tin 1én SCADA.
Budc 12. Tiép tuc giam sat hé thong?

+ Kiém tra xem hé thong c6 tiép tuc giam sat LBS khong.

+ Néu C6 — Quay lai kiém tra trang thai.

+ Néu Khong — Hé thong két thiic hoat dong.

Budc 13. Két thic hé théng

+ Hé théng dung hoat dong.

Két luan

+ Luu dd nay thé hién quy trinh giam sat va diéu khién LBS mdt cach logic va chat

+ Hé thong dam bao chi thyc hién 1énh khi du diéu kién an toan.
+ Moi thao tac déu c6 co ché kiém tra trang thai dé dam bao van hanh chinh xac.
+ SCADA lu6n dugc cap nhat trang thai méi nhét dé giam sat h¢ théng.

b. Vai tro cua thudt toan
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Vai tro ctia thuat toan trong hé thong SCADA SICAM A8000 giam sat 2 ngin LBS
tu RMU

Thuét todn nay dong vai tro quan trong trong viéc giam sat, diéu khién va dam bao
an toan cho hé thong RMU (Ring Main Unit) théng qua SCADA SICAM A8000. Cu

thé, cac vai trd chinh bao gdom:
% Giam sat trang thai LBS trong ti RMU:

+ Thudt toan lién tuc kiém tra trang thai d6ng/mé cua hai ngin LBS (Load Break

Switch).

+ Néu phat hién bit thuong hodc co su thay ddi trang thai, hé thong s& phan hoi
ngay lap tic.

+ Dt liéu trang thai dugc cap nhat lién tuc 1én SCADA dé nguoi van hanh theo
doi.

% Diéu khién LBS theo 1énh tir SCADA:

+ Khi c6 1énh tir hé thong SCADA, thuit toan xac dinh yéu cau dong/mé LBS va

thuc hién diéu khién.

+ Bam bao chi thyc hién Iénh khi c6 day du di€u kién an toan, tranh sy co van

hanh.
+» Pam bao an toan van hanh:

+ Trude khi dong/mé LBS, thuat toan kiém tra diéu kién an toan nhu dién ap, dong

dién, khoa lién dong, v.v.
+ Néu diéu kién khong dam bao, hé théng s& bao 10i va khong thyc hién thao tac.
% Phat hién va xtr 1y 16i
+ Néu c6 16i trong qué trinh giam sat hodc diéu khién (vi du: khong thé thay dbi
trang thai LBS), hé théng s€ kich hoat canh bao.

+ Bao 161 giup ngudi van hanh kip thoi xtr Iy va tranh sy ¢6 anh huong dén hé

thong dién.

¢ Cap nhat dir liéu va duy tri giam sat lién tuc:
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+ Sau khi thuc hién thao tac, thuat toan kiém tra lai trang thai LBS dé dam bao

dung yéu cau.
+ Cap nhat thong tin 1én SCADA gitp hé thong ludn c6 dir liéu méi nhat.
+ Chu trinh giam sat 1ap lai lién tuc & dam bao van hanh 6n dinh.

c. Két noi giira thudt toan — nguwoi van hanh — scada va phdn cirng

¢ Nguoi van hanh « SCADA:

+ Nguoi van hanh giam sat trang thai thiét bi tir giao dién SCADA (may tinh hogc
HMI).

+ C6 thé giri 1énh diéu khién (d6ng/md LBS) tir SCADA dén thiét bi.
+ SCADA hién thi canh béo néu c6 su ¢ hoic diéu kién khong dam bao.
s SCADA < Thuat toan (SICAM A8000)

+ SCADA gui 1énh diéu khién dén bo SICAM A8000 dé thyc hién thao tac
dong/mo LBS.

+ Bo SICAM A8000 chay thuat toan kiém tra trang thai hién tai, diéu kién an toan
trudce khi thuc thi 1énh.

+ Sau khi thyc hién thao tac, thuat toan cap nhat trang thai méi vé SCADA.

% Thuét toan (SICAM A8000) <> Phan cung (Ta RMU, LBS, Cam bién, Ro le,

V.V.)
+ Bo SICAM A8000 doc trang thai LBS thong qua cam bién va cac module I/O.

+ Néu thuat toan xac dinh dicu kién an toan théa man, n6 s€ gui tin hiéu di¢u khién

dén cudn dong/mo cua LBS.

+ Sau thao tac, thuat toan tiép tuc giam sat dé dam béo thiét bi hoat dong theo yéu

= Két Luan:
+ Ngudi van hanh theo ddi hé thdng va guri 1énh thong qua SCADA.

+ SCADA truyén 1énh dén SICAM A8000, noi thuét toan kiém tra an toan trudc
khi thyc thi Iénh.
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+ SICAM A8000 diéu khién phan cimg (LBS, ro le, cam bién) va cap nhat lai
thong tin vé SCADA.
+ Toan bd hé théng hoat dong theo mdt chu trinh khép kin, ddm bdo giam sat ty
dong, an toan va hi¢u qua.

3.2.3. Xay dung mach thiét ké.
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Hinh 3. 3. Ban vé bé tri thiét bi va vé ti
Dua vao hinh 3.3 ta c6 thé thiy dugc cac thanh phan trong so d6
3 B6 diéu khién SICAM A8000:
+ GOm nhiéu Module mé rong nhu: CP 8021, DI 8110, PS 8620, DO 8212.
+ C6 churc nang thu thap dir liéu tir cam bién va thiét bi dién, sau dé guri vé trung
tam diéu khién.

X H¢ thong ngudn cap:
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+ Ngudn chinh: 220V AC.

+ Ngudn phu (DC): 24V DC (dé cap ngudn cho céc thiét bi dicu khién).

+ Pin du phong: Hai bd dc quy 12V-24Ah, giup hé thong hoat dong khi mat dién.
<> Giao tiép va diéu khién:

+ RS-232, RS-485: Dung dé giao tiép véi cac thiét bi ngoai vi.

+ Ethernet (ETH): Két ndi v6i hé théng mang SCADA.

+ Digital Input (DI) & Digital Output (DO): Cac dau vao va dau ra sé dé diéu khién
thiét bi dién (dong/ngit, giam sat trang thai).

< Tu diéu khién:
+ Puoc thiét ké véi kich thude 860mm x 275mm x 400mm.
+ Mau sic tu: RAL 7035 (mau x4m tiéu chuan cong nghiép).

+ Heé théng ndi dat: 2.5mm? diy mau xanh/vang.
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Hinh 3. 4. Ban vé so do két néi cac thiét bi
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So db trong trong hinh 3.4 mo ta hé thing SCADA SICAM A8000, mét hé théng
tu dong hoa giam sat va diéu khién dién, thuong duoc str dung trong ludi dién trung thé.

Céc thanh phén trong so dd:
Bo diéu khién chinh SICAM A8000:
+ CP-8021: Bo diéu khién trung tam.
+ DI-8110: Module dau vao s (Digital Input).
+ D0-8212: Module dau ra sé (Digital Output).
+ PS-8620: Bo cip ngudn.
Hé théng ngudn dién:
+ Ngudn chinh: 220V AC cap vao hé thong.
+ Nguon diéu khién va bao vé: 24V DC.
+ Ngudn cip dong co: 24V DC.
+ Pin dy phong: Pam bao hé thong van hoat dong khi mat dién.
Céc két ndi trong hé thong:
+ Bus Controller: Bo diéu khién bus, quan 1y giao tiép gitta cac Module.
+ RS-232, RS-485, Ethernet: Cac cong giao tiép vai thiét bi bén ngoai.
Tin hiéu diéu khién va do luong:
+ L1, L2, L3: Pha dién ap.
+ Dong dinh mtrc 630A.
+ Dién ap lam viéc 22kV, dién ap dinh muc 24k V.
+ Dong ngdn mach chiu dung: 25kA trong 1 gidy.
Céc thiét bi dong cat:
+ May cét -Q1: Cong suit 630A.
+ Céu dao -Q0: Dung dé dong/mé mach dién.

+ Cam bién Capdis S1+: Do luong dién ap.
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Hinh 3. 5. Ban vé so cung cdp dién cho SCADA SICAM A8000

Hé théng cung cap dién cho SCADA SICAM A8000 gom cac ngudn DC 24V va
AC 220V. Cac thanh phan chinh trong hé thong:

Ngudn dién chinh:

+ Ngudn AC 220V (L1, L2, L3, P, N): Cép dién cho hé théng.

+ B chuyén ddi ngudbn MEAN WELL:

+ Chuyén dbi AC 220V thanh DC 24V dé cap ngudn cho thiét bi SCADA.
+ Cac dau ndi: Ph, N, 24VDC, 0VDC.

+ B ngudn c6 co ché bao vé Undervoltage (canh bao khi dién ap thap).
Pin du phong (BAT 12VDC)

+ Hai bo dc quy 12VDC két hop dé tao ngudn 24VDC du phong.

+ Dam bao hé théng SCADA van hoat dong khi mat dién ludi.
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Cau chi bao vé (Fuses)
+F5, F10, F20: Cac cau chi bao vé hé théng khoi dong qua tai.
Cac tin hiéu canh bao
+ AC FAIL LED: Bao 16i mit nguén AC.
+ AC FAIL RTU: Canh bao mét dién dén thiét b diéu khién tir xa.
+ BAT FAIL: Bao 15i ac quy.
+ DC OK: Xé4c nhan ngudn DC hoat dong binh thuong.
+ RTU Door Open: Bdo mo ctra tii diéu khién.
Chtrc ning cua hé thdng cip ngudn:
+ Cung cép ngudn lién tuc cho hé thong SCADA va thiét bi giam sat.
+ Chuyén d6i tir AC sang DC dé tuong thich véi thiét bi diéu khién.
+ Dy phong bang pin 12VDC khi mét dién luéi.

+ Giam sat va canh bao 16i ngué)n dién, gitp k¥ thuat vién kip thoi xtr 1y sy cd.
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Hinh 3. 6. Ban vé so do dau day diéu khién Mimic Control
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Mimic Control 1a hé théng hién thi truc quan trang thai va diéu khién tr xa cac

thiét bi trong hé thong dién, giup ngudi van hanh gidm sat va thao tac dé dang.
Hé thong diéu khién va giam sat:
+ H1, H2: Bén bao trang thai hé théng.
+ Local - Remote: Ché d6 van hanh tai chd hodc tir xa.
+ Green LED: B4o trang thai binh thuong.
+ Red LED: B4o 13i hodc su cd.
Trang thai thiét bi dong cit (LBS):
+ LBS1 ON / OFF: Trang thai dong/m¢ cuia LBS1.
+ LBS2 ON / OFF: Trang thai dong/mé cua LBS2.
+ LBS1 OPEN / CLOSE: Lénh mé/dong LBS1.
+ LBS2 OPEN / CLOSE: Lénh m¢/dong LBS2.
Canh béo 151 ngudn dién:
+ AC FAIL LED (Red LED): B4o mat nguon AC.
+DC OK LED (Green LED): Bio ngudn DC hoat dong binh thuong.
Cong diéu khién va két nbi
+ COMMAND DO (Digital Output): Xuit tin hiéu diéu khién.
+ Cac dau vao/xuét tin hiéu (X1, X2, 13, 14): Két ndi v6i hé thong SCADA.
Chtrc ning cua hé thong:
+ Giam sat tryc quan trang thai thiét bi trén bang Mimic.
+ Chuyén ché do van hanh gitra diéu khién cuc bo (Local) va tir xa (Remote).
+ Canh béo sy ¢ ngudn dién dé nguoi van hanh xtr 1y kip thoi.

+ Diéu khién thiét bi dong cét truc tiép trén bang diéu khién.
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Hinh 3. 7. Ban vé so do dau ddy ciia CP-8021

Céc thanh phan chinh trong so d6 hinh 3.7 gdm:

B do Iuong va tin hiu:

+ SICAM FCM: Thiét bi do ludong théng sé dién ning.

+CTs A, CTs B, CTs C: Bién dong do luong dong dién 3 pha.

+ V/A, V/B, V/C, V/N: Do dién ap céc pha.

Céc két ndi tin hiéu:

+ RS-485 Cable: Két ndi truyén thong vai thiét bi khac.

+ DI (Digital Input), DO1, DO2 (Digital Output): Dau vao/ra sé dé diéu khién tir
Xa.

+ COM A/-, B/+: Cong giao tiép Modbus.

Heé thong giao tiép va truyén dir liéu:

+ Modbus Relays: Diéu khién thiét bi qua giao thirc Modbus.

+ MODEM 3G/4G BY EVN: Truyén dit liéu vé trung tim SCADA qua mang di
dong.
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+ ETH (Ethernet), RS-232, RS-485: Cac cong két ndi v6i hé thong.
Ngudn cap:
+ N/-, L/+: Cép nguén dién cho thiét bi.
Chtic nang cta hé thong:
+ Thu thap dit liéu do luong dién ap, dong dién, cong sudt tir thiét bi do luong.
+ Truyén dit liéu vé trung tim qua Modbus va mang 3G/4G.
+ Piéu khién thiét bi tir xa thong qua cac dau ra sé (DO1, DO2).

+ Giao tiép voi hé théng SCADA dé giam sat trang thai ludi dién.
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Hinh 3. 8 Ban vé so dé ddu ddy ciia PS-8620
Céc thanh phan trong so dd hinh 3.8 gom:
+ Module nguon PS8620
+ X1: Cong két ndi dau vao.
+1, 2, 3, 4: Cac duong cip ngudn.
Cac két ndi dién:

+ Pién ap dau vao: C6 thé tir nguon AC hoic DC tily theo cau hinh hé thdng,
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+ Pién ap dau ra: Cap ngudn cho cac module SCADA khac.

Chtic nang cta hé thong:

+ Cung cép ngudn dién 6n dinh cho hé théng SCADA.

+ Béo vé thiét bj khoi tinh trang qué ap hoic sut ap.

+ Duy tri hoat dong cua h¢ théng diéu khién, dam bao tin hiéu ludn chinh x4c.

T . I . I . I

|
i I
i 470 COMMAND mf

SICAM ABO0O nofsiiz

=

LBS | ON{ns=

LES1/ON /810
LBS1/OFF / 9.1:0

LBS 1 OFF / 26F
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Hinh 3. 9. Bdn vé so do ddu day ciia DO -8212

| SCADA SICAM ABOOO | NGUYEN TIEN QuY

Theo hinh 3.9 cac thanh phan trong so d6 bao gom:

+ Module DO 8212

+ X1, X2, X3, X4: Cac céng dau ra sb.

+1, 2, 3, 4: Cac duodng tin hiéu diéu khién.

+ DO 8212-1: Module dau ra sé chinh.

Piéu khién thiét bi dong cat:

+ LBS1 ON/OFF: Piéu khién dong/m¢ thiét bi LBS1.

+ LBS2 ON/OFF: Diéu khién déng/mé thiét bi LBS2.

|nn

| Do SuTRE
|
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+ COMMAND DO: Giri 1énh diéu khién ra bén ngoai.
Chtic nang cta hé thong:
+ Kich hoat thiét bi dong cit dién nhu may cit hodc dao cach ly.
+ Piéu khién trang thai LBS1, LBS2 tir hé thing SCADA.

+ Guri 1énh diéu khién tir xa dé van hanh hé thdng dién tu dong.

DI-8110/1 DI-8110/2 SPARE
= _
= TS 3
2] |
= © ]
= | 3 ES2/CLOSE [ 1015 S
S Ene - ES2/OPEN /1017 e
LBS 2CLOSE = y s Ny psajciosE s 2
- / LBS 20PEN 4 - LBS2/OPEN / st = =
e m—— = “HS— ESUCLOSE (8eF =
o 3 = ES1/OPEN /210 g
| L85 1CL0SE = = LBS1/CLOSE /2 LF
i /LBS 10PEN - | AL LBSL/OPEN #1e
wri] in
- (]
— |
' - SFE/3-FALL !
f i s B SFG/2-FAIL / 1015
[ } {56/ 1-FAIL (0.5
= RTU Door-open / 180
- RTU-REMOTE /470
| b BAT FAIL /380
#=-DC 0K/ 280
o - AC-FAIL-RTU / 18C
N -
Praject nama D By = %
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ey =T =5 S ]
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Hinh 3. 10. Ban vé so dé ddu day ciia DI -8110

Theo hinh 3.10 cac thanh phan trong so dd bao gdm:
+ Module DI 8110
+ X1, X2: Cac cong dau vao sb.

+ 1 - 10: Céc duong tin hi¢u trang thai.

+ DI-8110/1, DI-8110/2 (SPARE): Hai module DI hoat dong va du phong.

Céc tin hi€u gidm sat:
+ Tin hiéu tr RMU (Ring Main Unit): Cung cap trang thai thiét bj.

+ Light Indicator: Pén bao trang thai hoat dong.
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+ AC FAIL RTU: Bio mat ngudén AC.

+ DC OK: Bao ngudn DC hoat dong binh thuong.

+BAT FAIL: Canh bao 15i pin dy phong.

+ RTU REMOTE: Ché d9 diéu khién tir xa.

+ RTU Door Open: Canh bao cua tt SCADA bi mé.

+ SF6/1-FAIL, SF6/2-FAIL, SF6/3-FAIL: Canh bao 16i khi SF6 trong thiét b dong

Giam sat trang thai thiét bi:

+ LBS1 OPEN / CLOSE: Trang thai dong/mé cua LBS1.

+ LBS2 OPEN / CLOSE: Trang thai déng/mé cia LBS2.

+ ES1 OPEN / CLOSE: Trang thai dong/mé cua ES1.

+ ES2 OPEN / CLOSE: Trang thai dong/mé cua ES2.

Chtrc ning cua hé thong:

+ Gidm sat trang thai thiét bi dién, giri dir liéu vé trung tam SCADA.

+ Canh bao su ¢b mat ngudn, 18i pin, 18i khi SF6, gitp k¥ thuat vién xir Iy kip thoi.

+ Xéc dinh trang thai d()ng/cét ctia thiét bi, hd tro van hanh an toan.

THSE
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Hinh 3. 11. So d6 dau ddy vao motorized ngan LBSI tii RMU
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Hinh 3.11 thé hién cac thanh phan trong so do:
Bo diéu khién LBS:
+ MCU V2: B diéu khién trung tdm ctia LBS 1.
+XQ1-826, XQ1-825, XQ1-121, XQ1-521: Cac dau vao va dau ra diéu khién.
Diéu khién trang thai LBS:
+ Motorized LBS 1: LBS c6 dong co, c6 thé diéu khién tir xa.
+ OPEN / CLOSE: Lénh m¢ va dong LBS 1.
+ DISCONNECT: Cach ly mach dién khi can thiét.
+ EARTHING SWITCH: Céng tic tiép dia, dam bao an toan khi bao tri.
Céc tin hi€u gidm sat:
+ SF6/1-FAIL: Bao 15i ap suét khi SF6 (néu LBS sir dung SF6).
+ LBS1 OPEN / CLOSE: Trang thai dong/mé cia LBS1.
+ LBS1 ON / OFF: Trang thai hoat dong ctia LBS1.
+ES1 OPEN / CLOSE: Trang thai cua cong tic tiép dia.
Hé thong cap ngudn:
+24 VDC /0 VDC: Ngudn cip diéu khién cho LBSI.
+ Cable Connect 10 Core: Cap két ndi diéu khién gom 10 13i.
Chtic ning cua hé thong:
+ Piéu khién dong/ngit LBS tir xa qua SCADA hoic tai chd.
+ Giam sat trang thai LBS (dang md, dong hay 16i).
+ Canh bao 16i SF6 hoic 156i hoat dong, giup bao tri kip thoi.

+ Pam bao an toan khi van hanh nho cong tic tiép dia ES1.
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Hinh 3. 12. Sor d6 két néi CP-8021 véi (SICAM FCM)
Hinh 3.12 thé hién cac thanh phan trong so do:
Céc thiét bi giao tiép Modbus:
+ SICAM-FCM: B6 do ludong thong sé dién ning.
+ SICAM-FCM 2: B§ do luong phu hodc mé rong.
+ CP-8021: Bo diéu khién trung tim cia SCADA SICAM A8000.
Két n6i RS-485:
+ RS-485 / Modbus: Giao thirc truyén thong chinh ciia hé thong.
+ A-/1, B+/2: Hai day truyén dir liéu theo chuan RS-485.
+ GND/6: Day ndi dat bao vé.
Chtic ning ctia hé théng Modbus RTU:
+ Thu thap dir liéu do luong dién ap, dong dién, cong sut tir SICAM-FCM.

+ Truyén dit liéu vé bo diéu khién CP-8021 dé xu 1y va hién thi trén SCADA.
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+ Giao tiép 6n dinh va dang tin cdy v6i khoang cach xa, nhd chuan truyén thong

RS-485.

+ Tich hop d& dang véi cac thiét bi do ludng khac st dung giao thirc Modbus RTU.
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Hinh 3. 13. Bang thong ké thiét bi SICAM ding cho ti RMU 2 ngan LBS

Danh sach hinh 3.13 liét ké cac thiét bi chinh duoc st dung trong hé théng diéu
khién va giam sat SCADA. Cac linh kién chu yéu bao gdm ngudn céap, module diéu

khién, dau vao/ra so, CB bao v¢ va dén tin hiéu.
H¢ thong nguodn:

+ POWER SUPPLY MEAN WELL 220VAC-24VDC: B6 ngudn chuyén doi tir
220V AC sang 24V DC (Hiang MEAN WELL).

+ OUTPUT 24VDC: Dau ra 24V DC cép ngudn cho céc thiét bi SCADA.

+ POWER SUPPLY (SIEMENS): Bo ngudn khac cua Siemens, c6 thé ding dé

cap nguon riéng cho bg di€u khién.

Bo diéu khién trung tim:
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+ MASTER MODULE (SIEMENS): Module diéu khién chinh ctia hé thong
SCADA.

+ DI-8110 (Digital Input - SIEMENS): 3 module du vao sd, dung dé nhan tin hiéu
tir cam bién hodc cong tic.

+ DO-8122 (Digital Output - SIEMENS): 2 module dau ra sb, dung dé diéu khién
thiét bi tir xa.

Hé théng bao vé:

+ MCB (Schneider Electric): 3 cau dao tu dong (Miniature Circuit Breaker - 2P,
16A), bao vé qua tai cho hé thong.

Pén tin hiéu:

+ H1 (Pilot Lamp - Green, Schneider Electric): BDén bdo mau xanh, bdo trang thai
hoat dong binh thuong.

+ H2 (Pilot Lamp - Red, Schneider Electric): Pén bao mau do, canh bao 18i hoic
su ¢d.

Khéi d4u noi:

+ Terminal Block (Phoenix): Thanh d4u ndi cho céc thiét bj SCADA.
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Hinh 3. 14. Ban vé ddu néi cho tit RMU 2 ngén LBS
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So dd nay thé hién két ndi giira cac thiét bi dong cat trong hé thong SCADA, bao
gom:
+ LBS 630A (Load Break Switch - 630A): Thiét bi dong cat c6 kha ning ngit tai.

+ VCB 630A (Vacuum Circuit Breaker - 630A): May cat chan khong dé bao vé hé
thong dién trung thé.

+ Muc tiéu cta so d 1a lién két cac tin hiéu diéu khién va giam sat tir hé théng
SCADA dén cac thiét bi dong cit, gitip van hanh hé thdng an toan va hiéu qua.

Céc thanh phan chinh

% Cac thiét bi trong so do:

+ LBS 630A (Hai bo): Cong tic tai trung thé (Load Break Switch 630A).

+ VCB 630A: May cit chan khong (Vacuum Circuit Breaker 630A).

% Céac tin hiéu diéu khién va trang thai:

+ So dd hién thi cac tin hiéu két ndi gitta SCADA va cac thiét bi dong cit:

+XC 303: C6 thé 1a cong két ndi chung cua hé thong SCADA.

+ KQI1-S21, KQ1-S31, KQ1-S51: Céc tin hiéu trang thai dong/cat hodc tin hiéu
phan hoi.

+KQ1-43, KQ1-49: Cac dau ra diéu khién dong/cit thiét bi.

+ Céc tin hidu nay gitp SCADA diéu khién va giam sat trang thai hoat dong cia

ting thiét bi dong cat trong hé thong.
Chtic ning ctia hé thong déu ndi
+ Giam sat trang thai dong/cét cua cac thiét bi LBS va VCB tir SCADA.
+ Diéu khién tir xa thiét bj dong cat thong qua tin hiéu dau ra.
+ Pam bao an toan khi van hanh va bao tri hé thong.

+ Tich hop voi hé théng didu khién SICAM A8000, gitp tu dong hoa van hanh
lu6i dién trung thé.



88

RMU / TU TRUNG THE

I NGANDAURA ‘ NGANDAURA } NGANBAU VAO

TU RMU BUONG 61

0 DAY TUY

1x95mm?/3C 22KV Cu/XLPE/PVCDSTAPVC; 10m

Orytrans. - 2500 KVA
May bién thé khd 2500 KVA
204V

Busway 4000 4Ws SOE runningat ight evel
 Thanh déin 4000A 4W k&t hop thanh ndi 6&t
c 6 i bing i i hanh dA chin ap Gt trén cao

1x 95mmsg/3C 22KV Cu/XLPE/PVCIDSTAIPVC copper cable; 165m
from Local power company in HDPE @195/150mm

Cap dbng trung thé 1 x 95mmsg/3C 22KV CulXLPE/PVC/DSTAIPVC; 165m
1irBién luc dia phuong trong éng HOPE @195/150mm

1x95mmsq3C 22KV CuXLPEIPVCIDSTAIPVC copper cabl; 165m
feturnto Local pover company in HDPE @195/150mm
’fxf £ Cap déng trung té 1 x 95mmsq/3C 22KV CUXLPEIPVCIDSTAPVC, 166m

oA G vé Bién lyc dia phuong trong ong HDPE @195/150mm

MsB-Lv | PHUTAI

LOCATED AT LEVEL 1
TAITANG 1

S0 DO NGUYEN LY TRUNG THE

Hinh 3. 15. So d6 nguyén Iy trung thé cap nguon cho dw dn Chung cuw Z2.

So dd nay thé hién nguyén 1y van hanh cta ti RMU (Ring Main Unit) — T trung
thé trong hé thong phan phdi dién 22kV. Day 1a mot phan quan trong trong hé thong
dién trung thé tai du 4n Z2. Ta RMU giup diéu phdi ngudn dién, bao vé thiét bi, va dam
bao cung cap dién lién tuc. Hé thong nay bao gdm cac ngan:

+ OUTGOING SECTION (Ngin dau ra): Két ndi v6i phu tai tiéu thu dién.

+ INCOMING SECTION (Ngin dau vao): Két ndi vdi ngudn dién tir ludi dién dia
phuong.

Céc thanh phan chinh trong so d6:

+ M4y bién ap nay c6 cong suit 2500 kVA, gitip chuyén ddi dién ap 22kV xubng
400V/220V dé cung cap cho céc thiét bi ha thé.

+ Busway 4000A, 40kA, chay & mirc cong suét cao, dung dé phan phdi dién tir
may bién ap dén cac phu tai.

+ Céc ngan tt RMU

+ SF6 SW (Switchgear): B dong cit st dung khi SF6 dé cach dién va bao vé.

+ Busbar 22kV: Thanh cai trung thé dé két ndi gitra cac ngin.
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+ Cap dién trung thé: Str dung cap 95mm? 3C 22kV Cu/XLPE/PVC/DST/AVC dé
két ndi giira cac thiét bi va tir ludi dién.

+ May cat ty dong ACB-3P (4000A, 100kA): 1a may cat ty dong 3 pha (4000A,
100kA) dung dé bao vé hé théng phan phdi ha thé.

Chtic niang cua hé thong:

+ Nhén dién tir ludi dién trung thé 22kV thong qua cap ngam.

+ Phan phdi dién trung thé dén cac phu tai qua cac ngan RMU.

+ Chuyén dbi dién ap tir 22kV xudng 400V/220V bang may bién ap 2500kVA dé

cung cap dién cho toa nha.
+ Béo vé hé théng dién thong qua cac bo dong cit (SF6 SW, ACB).
+ Pam bao cung cap dién 6n dinh va an toan, c6 thé ngit két ndi khi xay ra sy cb.

Két luan: So d6 nay thé hién rd cach tt RMU phdi hop voi hé thong dién trung thé

dé dam bao cung cap dién lién tuc va bao v¢ céc thiét bi dién

3.2.4. Tinh chon thiét bi dong cit, diy din va trj s6 chinh dinh cénh bao sy

a. Tinh todn lwa chon ddy din phia trung thé ngam.
Do luéi dién trung thé dugc thiét ké tinh chon cho truong hop su cd dau nguén noi
tai nén str dung 1 sgi cap.
Cuong do dinh mirc trén moi day pha (dong day) duoc xac dinh béi cong thirc sau:

oot P 1S _ 1 250
ddm = 27 UpCosdp 3 Up 3 22 ’

Trong d6 cong suét biéu kién S cua tram x4y dung méi = 2500kVA

Dé dam bao kha ning van hanh véi d6 du trit kha nang mang tai, kha ning lap dat
va phit hop vé6i su phat trién ctia phat trién ctia phu tai. Dya vao catalogue cép dién duoc
san xuat trén thi truong trong nudc va tham khao tiéu chuan ludi dién phan phdi cua
Tong Cong ty Pién Luc TP.HCM chon cap ngam c6 tiét dién 95mm?2 cap dién cho TBA
1x2500kVA.



90

b. Tinh dong 1§ téng cho mdy bién dp 2500 kVA 22/0,4 kV va thiét bi déng
ciit ha thé.

Cuong do dinh mirc trén moi day pha (dong day) duoc xac dinh béi cong thirc sau:

P 1 S 1 2500
X —— = 3608A

1
I = —=X—— =—=X—= —
ddm = 27 UpCosdp 3 Up 3 04
Dua vao catalogue cap déng ha thé va thiét bi bao vé ha thé duoc san xuit trén thi
truong trong nudc va tham khao tiéu chuan lu6i dién phan phdi cua Tong Cong ty Dién
Luc Tp.HCM:
+ Chon busway 4000A 4W+ 50%E cho dau ra ctia may bién thé 2500kVA, dugc
bb tri tir may bién ap dén mdy cat ha thé tong lam day pha va day trung hoa.
+ Chon may cit ACB tong 3 pha 4000A — 220/380V.
c. Théng sé chinh dinh chi bdo sw cé ciia tiit RMU (SCADA SICAM) dw dn
Chung cw Cao ting két hop Thwong mai phwong Thanh My Loi, Tp. Thii
Diurc (Chung cw Z2).

Tén RMU: CHUNGCU  Tuyéndiy:  TANCANG
ra) Thuje tram:  CAT LAl

Hiéu; SIEMENS-SICAM FCM

Ngiin LBS 471:

g Inm tinh todn o
Tri so chinh dinh tai RMU (4) Ghi chu

Fault Parameters
1. Phase-fault detection
[DMT [EC- NI
Phase-fault detection [ 600 A
Time multiplier setting k 0.09
Phase-fault detection [>> 1000 A
Phase-fault detection tl>> 0.045
2. Ground-fault detection
Phase-fault detection In> 180 A 2714
Phase-fault detection tln> 0.04s

4555

Hinh 3. 16. Tri sé chinh dinh sw c6 ngan LBSI du an Chung cu Z2
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Hinh 3.16 cung cap cac thong sb cai dat bao vé sy cd pha (Phase-fault detection)

va su cb cham dat (Ground-fault detection) cta ti RMU Siemens-SICAM FCM thudc

tuyén day Tan Cang — Tram Cat Lai.

dat.

7/

X Chi tiét cac thong so:

Bao vé su ¢b pha (Phase-fault detection):
+ Dong su ¢b pha I>: 600A

+ Dong su ¢b pha I>>: 1000A

+ Thot gian tac dong tI>>: 0.04s

+ Thoi gian nhan hé s6 k: 0.09

+ Dong tinh todn tai RMU: 4555A

Bao vé su cd cham dat (Ground-fault detection):
+ Dong su ¢d cham dat In>: 180A

+ Thoi gian tac dong tIn>: 0.04s

+ Dong tinh toan tai RMU: 2714A

<> Y nghia:

+ Pay la cac gia tri cai dat dé bao vé hé théng khéi su ¢b ngén mach pha va cham

+ Khi dong su cb vuot qua cac gia tri cai dat, thiét bi s& kich hoat bao vé va cét

mach theo thoi gian quy dinh.

3.3. Kiém tra thir nghiém hé thong.
3.3.1. Yéu cau vé danh sach tin hiéu Scada theo quy dinh ciia dién lwc (EVN).

a. Tin higu chung ciia tii trung thé c6 trang bi Scada.
Tin hi¢u ngd vao 01 bit:
+ MAt nguén AC cép cho bo sac.
+ Ac quy bi 13i.

+ MO cua tu.
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+ Khoa tir xa/ tai chd.
b. Tin hi¢u cho ngén ti dao cdt tdi, ngéin tii dao cit tdi phin doan va ngdin
tii mdy cit cé diéu khién tir xa.
Tin hi¢u ngd vao 2 bit:
+ Tin hiéu Close/ Open ctia dao cét tai hoic may ct
+ Tin hiéu Close/ Open cta tiép dia.
+ Tin hiéu Close/ Open cia dao cach ly (néu c6).
Tin hi¢u ngd vao 1 bit:
+ DC Fault.
+ Tin hiéu bao vé 50, 51, 50N, 51N (cho Relay cua ngin may cit).

+ Tin hiéu phat hién sy ¢6 (tin hiéu pickup cua Relay) thoi gian duy tri tin hiéu nay

phai dat t6i thiéu phai 5 phut va c6 thé hiéu chinh dugc — phuc vu cho DAS/DMS.

+ Tin hi¢u co6 di¢n ting pha.

+ Tin hi€u tinh trang khi SF6.

+ Tin hiéu canh bao su ¢d ting pha.

Tin hiéu diéu khién 02 bit: D(’)ng/cét dao cét tai, dao cit tai phan doan, may cat.

Tin higu diéu khién 01 bit:

+ Reset lai cac tin hiéu chi bao su cb ddi vai ngan tu dao ct tai, ngan ta dao cit
tai phan doan.

+ Reset tin hiéu locket relay d6i véi ngin to may cit.

Tin hi¢u do luong (analog):

+ Dong dién tirng pha.

+ Dién ap tirng pha.

+ Cac gia tri P, Q, coso tung pha.

+ Céc gia tri P, Q tong.
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3.3.2. Mt s6 hinh anh thi nghiém hé thong Scada sir dung SICAM ciia Dién
lye thanh phé H6 Chi Minh (EVN HCM).

Hinh 3. 17. Hinh anh thi nghiém hé théng SICAM A800 tai dw an Z2

Hinh 3. 18. Hinh dnh tem két qua thi nghiém



Hinh 3. 19. Hinh dnh théng sé dién dp, dong dién trén FCM khi tram bién dp
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Hinh 3. 20. Hinh anh hién thi P, O, S trén FCM khi tram bién ap hoat dong
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3.3.3. Két qua thi nghiém.
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Hinh 3. 21. Bién ban két qua thi nghiém hé thong Sicam A8000 tai dw dn 72

Thi nghiém duge thuc hién dé kiém tra chirc ning SCADA cua Ta RMU (Ring
Main Unit) tai mot tram bién ap thudc Cong ty Ludi dién TP.HCM. Ti RMU duoc sir
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dung dé diéu khién va bao vé h¢ thong dién trung thé, ddm bao an toan va 6n dinh cho

hé thdng phan phdi dién.
a. Kiém tra tin hig¢u trang thdi (Digital Input)

Muc dich cta phan nay 1a kiém tra kha niang ghi nhan trang thai cia RMU tir xa
thong qua hé thing SCADA. Céc trang thai kiém tra bao gém:

+ Trang thai dong/cit cta thiét bi.

+ Tin hiéu bao 16i (Alarm).

+ Cac trang thai van hanh quan trong nhu ché d6 diéu khién tir xa.
Két qua:

+ Tét ca céc trang thai dugc hé théng SCADA ghi nhan chinh xéc, dat yéu cau thi

nghiém.
b. Kiém tra tin higu diéu khién (Digital Output)

Muc tiéu cta phan nay 1a kiém tra kha ning diéu khién RMU tir xa thong qua

SCADA bang cach gtri 1énh dong/mé thiét bi. Thir nghiém nay giup x4c dinh:
+ RMU c6 phan hdi chinh x4c khi nhan 1énh tir SCADA khong.
+ Thoi gian phan hdi cua hé thong.
Két qua:

+ Céc tin hiéu diéu khién déu duge thuc hién thanh cong, RMU dap ung ding theo
Iénh diéu khién tir SCADA.

+ Thoi gian phan hdi nhanh, dam bao tiéu chuan van hanh.
c. Kiém tra tin hi¢u do lwong (Analog Input)

Muc tiéu ctia phan nay 1a kiém tra tinh chinh xac cua dit liéu do ludng duoc truyén

tir RMU vé& SCADA, bao gém cac thong so:
+ Dong dién 3 pha (Ia, Ib, Ic).
+ Dién &p 3 pha (Va, Vb, Vo).

+ Cong suit tic dung (Psum), cong suit phan khang (Qsum).
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+Hé sb cong suit (PF).
Két qua:

+ Gia tri do luong trén thiét bi thuc té so véi gia tri hién thi trén SCADA khong co

sai sO dang ke.
+ Tat ca thong s6 déu dat yéu cau.
d. D¢ tin cdy cua cdc tin hiéu canh bao

Theo két qua thi nghiém tai bién ban sb 01742/ETC-RL ctia Cong ty Thi nghiém
Dién luc thanh phé HO Chi Minh thé hién qué trinh kiém tra cac tin hiéu va chirc nang
diéu khién cua Bo diéu khién RTU (Remote Terminal Unit) SICAM A8000 két ndi véi
Ta RMU (Ring Main Unit) dat yéu cau theo tiéu chuan IEC 60870-5-104. Hé thong
canh bao dong vai tro quan trong trong van hanh va bao vé tt RMU, gitup phat hién su
¢ s6m, tranh gian doan cung cép dién. D9 tin cdy cua cac canh bao dugc danh gia dua
trén cac ti€u chi sau:

+ P9 chinh xac cao

+ T4t cé cac tin hiéu canh bao déu duoc kiém tra va khép véi thue té van hanh.

+ Canh bao trang thai thiét bi, mat ngudn, 15i pin, ho cira ta, va 16i khi SF6 déu
duoc ghi nhan dung thoi diém va khong c6 tin hiéu nhidu.

Do 6n dinh va nhat quan

+ C4c tin hi€u canh bao duoc gui lién tuc va khong co6 hién tuong mét tin hiéu hodc
bao 16i gia.

+ Hé thdng da duogc kiém tra trong nhiéu tinh hudng gia lap dé dam bao kha ning
phan hoi nhanh chéong.

Daép tmg tiéu chun ky thuat

+ Hé thdng sir dung giao thirc truyén thong IEC 60870-5-104, dam bao tinh bao
mat va do tin cay trong tmyén tai dir licu.

+ Canh bao duoc truyén vé trung tdm diéu do dién luc TP. HCM trong thoi gian
thuc, gitp doi van hanh xu 1y kip thoi.

Giam thiéu rai ro van hanh

+ Céc canh bao nhu SF6 Alarm, Battery Failure, Door Open, Power Fail c6 murc

dd uu tién cao, ddm bado canh bdo su c6 sém trude khi xdy ra hong hoc nghiém trong.
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+ Piéu nay gitp giam nguy co mat dién cuc bo, tang tudi tho thiét bi va téi wu hoa

chi phi bao tri.

= Toéng két danh gia do tin cay

+ Hé théng canh bao hoat dong chinh xac, khong c6 16i gia, ddm bao phat hién

som cac sy cO quan trong.

1y su

+ Dir liéu truyén tai vé trung tam diéu d6 nhanh choéng va dang tin cay, hé trg xu
¢b kip thoi.

+ Hé théng dugc thir nghiém theo céc ti€u chuin quéc té, dam bao d6 on dinh va

khé ndng van hanh lau dai.

+ Hé théng SCADA cua tt RMU da vuot qua tat ca cac bai kiém tra v6i do tin

cay cao, dap irng yéu cau k¥ thuat, ddm bdo an toan va to61 uu héa van hanh luéi dién.

thtrc.

e. Két lugn chung
Sau khi thuc hién tt ca cac budc thi nghiém, két qua cho théy:
+ Ta RMU hoat dong dung theo thiét ké.
+ TAt cé cac tin hiéu trang thai, diéu khién, do luong déu hoat dong chinh xac.
+ Hé thong SCADA c6 thé giao tiép va diéu khiéen RMU ma khong gip 16i.
+ RMU dap tng dugc yéu cau két ndi SCADA theo tiéu chudn IEC 60870-5-104.

=> Két luan: Ta RMU dat yéu cau thi nghiém va cé thé dua vao van hanh chinh

3.4. Vai tro giam sat va truyén thong ciia hé thong

3.4.1. Vai tro giam sat
a. Gidm sdt thong so van hanh ciia hé thong dién
Hé théng SCADA thu thap va hién thi cac thong sé dién quan trong nhu:
+ Dién ap, dong dién, cong suit (P, Q, S), hé sé cong suit (cosp).
+ Trang thai hoat dong cua thiét bi nhu may cat, dao cach ly, ro le bao vé.
+ Phan tich su ¢6 ngin mach, cham dat gitip phat hién bat thuong trong hé thong

Dir 1iéu nay gitip ngudi van hanh c6 cai nhin toan canh vé tinh trang hé thong, tir

d6 ra quyét dinh kip thoi ¢é dam bao an toan va 6n dinh cho luéi dién.
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b. Cinh bdo va xi¢ Iy sw cé

Hé thong SCADA khong chi thu thap dir liéu ma con phat hién va canh bao sém

cac su cO dé giam thi€u thoi gian gian doan van hanh:

+ Khi phat hién qua dong, qua ap, su c6 cham dat hodc ngén mach, hé théng s€

kich hoat canh bao.

+ SICAM FCM dong vai tro phat hién va khoanh ving sy ¢, giup giam thiéu

pham vi anh hudng

+ Dit liéu duoc ghi nhan vao hé théng dé phan tich nguyén nhan su c¢d, gitp toi vu

hoa cong tac bao tri va van hanh hé théng dién.
c. Diéu khién tiv xa va tw dpng héa

Ngoai giam sat, hé thong SCADA con cho phép diéu khién tir xa, gitp ting tinh
linh hoat va gidm su can thi¢p thu cong:

+ Tu dong dong/cat may cét, dao cit tai, giam thoi gian xir Iy su cd.

+ Diéu chinh dién ap, can bang phu tai, gitp t6i vu hoa van hanh mang ludi phan
phoi.

+ Han ché rui ro thao tac thu cong, dam bdo an toan cho nhan vién van hanh.

Hé thong SCADA khong chi gitp van hanh linh hoat ma con han ché sai sot do
yéu té con ngudi, ddm bao do chinh xac cao hon trong qua trinh diéu khién hé thong
dién.

3.4.2. Vai tro truyén thong

a. Két néiva truyén div liéu theo thoi gian thuc

Hé théng SCADA sir dung cac giao thic truyén thong hién dai dé dam bao truyén
d@ liéu nhanh chong va chinh xéac:

+ IEC 60870-5-104: Giao thirc chinh dugc st dung dé truyén dir liéu tur tu RMU
vé trung tdm diéu khién.

+1EC 61850: Dung dé trao doi dit lidu gitra cac thiét bi IED trong ti dién, gitp hé

thong hoat dong dong bo va giam do tré.
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+ Truyén thong Ethernet va mang WAN: Gitp két ndi giita hé thong SCADA ciia
chung cu Z2 véi trung tdm diéu khién dién luc. Viée sir dung cac giao thic truyén thong

tién tién giup h¢ théng hoat dong on dinh, giam do tré va t6i wu hiéu suat van hanh.
b. Ddm bdo an toan va bdo mdt truyén thong

Trong hé théng SCADA, tinh bao mat cua truyén thong rat quan trong dé tranh

nguy co tin cong mang hodc gian doan hé thong:

+ M3 hoa dir liéu khi truyén qua mang WAN dé d¢am bao an toan.

+ Heé thdng tuong lira va kiém soat truy cip dé ngan chin cac truy cap trai phép.

+ Co ché giam sat va nhat ky hé thong, gitip phét hién cac hanh vi bat thuong trong
truyén thong. Viéc bao vé hé thong truyén thong gitip dam béo tinh lién tuc va 6n dinh
ctia hé thong SCADA, giam thiéu rui ro trong qua trinh van hanh.

c. Tich hop vdi hé thong diéu dé dién lwc

Ngoai viéc giam sat va diéu khién tai chd, hé théng SCADA SICAM con két ndi
v6i hé théng diéu do dién luc (EVN), gitp ning cao hiéu qua quan 1y dién ning:

+ Truyén dit liéu do luong thoi gian thyc tir chung cu Z2 1én trung tam diéu khién.

+ Tich hop voi hé thong DMS cua dién lyc TP.HCM dé t6i wu hoa luéi dién.

+ HO tro du bao tai dién, giap tdi wu hoa ké hoach van hanh trong tuong lai. Su két
nbi nay gitip chung cu Z2 khong chi giam sat hé thong dién noi bo ma con tich hop vao

hé thong didu do tong thé, giup van hanh ludi dién on dinh hon.
3.4.3. Chuén truyén thong dwoc sir dung

Hé théng SCADA va SICAM A8000 sir dung cac chuan truyén théng phu hop voi
nganh dién va cong nghiép, dam bao két ndi 6n dinh, nhanh chong va chinh xac. Duéi

day 1a mot s6 giao thire phd bién duge sir dung:

Chuén truyén théng Pic diém Ung dung
IEC 60870-5-104 Giao thtic truyén thong | Truyén dir  liéu giira

tiéu chuan trong hé théng | SCADA va SICAM A8000
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SCADA nganh dién, ho trg
TCP/IP

Telemetry Transport)

nhe, phu hop voi IoT va

giam sat tir xa

Modbus RTU/TCP Giao thuc phé bién trong Két ndi v6i cam bién, ro-le,
cong nghiép, hd tro truyén | IEDs
d¥ liéu nhanh va don gian

DNP3 (Distributed | Pugc st dung trong hé | Thu thap dir liu tor xa

Network Protocol) thong giam sat va tu dong | trong hé thong SCADA
hoa dién luc

MQTT (Message Queue | Giao thic truyén dir liéu | Truyén dir  liéu giira

SCADA va cic hé thong
quan ly khac

IEC 61850

Giao thuac tiéu chuan cho

tram bién dp sO, ho trg

truyén dir liéu theo mod

Tich hop v6i hé théng quan

1y ludi dién thong minh

hinh object-based

Bdng 3. 1. Chudn Truyén Théng Sir Dung Trong Hé Thong

SCADA dong vai tro trung tam trong hé théng giam sat tt RMU, gitip giam sét,
thu thap dir li¢u, canh béo va diéu khién tir xa. Bé dam bao hoat dong on dinh, SCADA
str dung nhiéu chuan truyén thong cong nghiép nhu IEC 60870-5-104, Modbus, DNP3,
MQTT va IEC 61850 dé truyén tai dir liéu chinh xac giita cac thiét bi va hé thng.

3.5. Két luan chwong 3

Hé théng SCADA SICAM A8000 duoc trién khai tai dy 4n Z2 - Thi Pirc mang
lai nhiéu loi ich quan trong trong viéc giam sat, diéu khién va bao vé luéi dién. Thong
qua céc phan tich vé nguyén Iy hoat dong, ciu hinh hé thong va kiém tra thuc té, ta thay
rang hé théng hoat dong 6n dinh, dang tin cdy va c6 thé ung dung rong rii trong cac
tram bién ap, ti RMU va luéi dién phan phdi.

Viéc trién khai SCADA khong chi gitp nang cao hiéu suit van hanh, ma con dam

bdo an toan di¢n, t61 wu hdéa quan ly va gidm thi€u thoi gian xur 1y sy ¢6. Trong tuong
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lai, hé thong nay co thé tiép tuc dugc mé rong va tich hop véi cac nén tang di€u khién

thong minh hon, gdp phan vao qua trinh ty dong héa ludi dién hién dai.
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KET LUAN VA KIEN NGHI
1. Két luan.

Trong bai luan van nay, chung ta da nghién ctru va xay dung mo hinh giam sat va
chan doan hé théng dién sir dung SCADA SICAM A8000 cho du 4n Z2. Hé thong
SCADA gilp ning cao kha nang giam sat, diéu khién va bao vé ludi dién mot cach higu
qua va ty dong hoéa. Qua qua trinh phan tich va thiét ké, chung ta rat ra mot sb két luan

quan trong nhu sau:
a. Tinh hi¢u qud ciia hé thong gidm sit SCADA SICAM A8000

Hé thdng ty dong thu thap va xir 1y dit lidu tir cac thiét bi dong cit, cam bién dong
dién, dién 4p, va cam bién khi SF6.
Tich hop cac module thong minh nhu CP-8021, PS-8620, DI-8110, DO-8212 dé
dam bdo gidm sat trang thai thiét bi va thuc hién 1énh diéu khién mot cach chinh xac.
Guri canh bao tirc thoi khi phat hién sy ¢d nhu mat ngudn, 16i khi SF6, qua dong
hoic 15i két nbi.
b. Khd ning diéu khién tiv xa va tw dong héa

Diéu khién dong/mo thiét bi tir xa qua giao dién SCADA gitip giam thoi gian xtr
1y su ¢ va tdi wu héa van hanh.

Ché d6 Local/Remote cho phép van hanh vién lya chon diéu khién tai chd hodc tir
Xa.

Co ché bao vé an toan, chi thuc hién 1énh khi dat cac diéu kién van hanh phu hop.
¢. Ung dung thuc té ciia hé thong SCADA trong qudn Iy lwéi dién

Téi wu hoa van hanh: SCADA gitip gidm sat va phan tich trang thai hoat dong cua
hé théng dién trong thoi gian thuc, tir d6 hd trg qua trinh bao tri va xir Iy su cb.

Tang cuong bao mat va 6n dinh: Hé thong hd trg cac giao thirc truyén thong an
toan nhu Modbus RTU, IEC 61850, dam bao kha nang truyén dir liéu chinh xac va bao
vé hé thong khoi cac rai ro mat dit liéu.

Tich hop véi hé thong diéu d6 dién luc (EVN): Hé théng SCADA khong chi hoat
dong doc 1ap ma con c6 kha ning truyén dit liéu vé trung tim diéu khién cia EVN, gitp
t6i wu héa quan 1y ludi dién.

d. Tinh thuc tién va khd ning mé rong
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Hé thong SCADA SICAM A8000 tai du 4n Z2 c6 thé dé dang md rong dé giam
sat thém nhiéu thiét bi dong cit va tram dién.

Céc thiét bi trong hé théng hd tro module mé rong, ¢ thé nang cip dé dap tng
nhu cdu giam sat trong twong lai.

Giao dién SCADA than thién, gitp van hanh vién dé dang theo ddi trang thai hé
théng va thuc hién cac thao tac diéu khién mot cach hiéu qua.

2. Kién nghi.

Hién tai hé théng giam sat va diéu khién céc thiét bi doéng ct bﬁng cac tin hiéu do
cam bién dong do duogc cho hé théng SCADA SICAM va hé théng nay chi méi duoc sir
dung cho mot phong dién trung thé cu thé & ddy 1a tt RMU 3 ngén tai dy 4n 4an Khu
chung cu cao t?mg két hop thwong mai dich vu tai phuong Thanh My Loi, Thanh phé
Thii Btrc, Thanh phé H6 Chi Minh.

Trong tuong lai ta ¢ thé thiét ké mot hé thong gidm sat tir xa va chuan doan dugc
thoi gian cac su ¢b xay ra trong twong lai. Bude dau tién ta 4p dung vao mot thiét b tu
RMU va tir nhitng két qua d6 ta ap dung cho nhiéu ta RMU dit ¢ cac phong dién trung

thé trong cung mot dy 4n hodc nhiéu dy an khéc nhau.
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